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1. EinfUhrung

Der erste Teil dieses Handbuches fuhrt durch die Installation und die
grundlegende Konfiguration des Comtarsia Logon Client 2006.

Der zweite Teil dieses Handbuches widmet sich der erweiterten LDAP
Konfiguration, inklusive serverspezifischer Einstellungen. Am Ende befinden sich
ein Glossar sowie eine Referenzliste mit weiterflihrener Literatur.

Der “Schnellstart” gibt Anweisungen uUber die bendtigten Einstellungen, um den
Comtarsia Logon Client2006 fur grundlegende LDAP Funktionalitdten, wie
User/Passwort Authentifizierung mit einem LDAP Directory Server, zu
konfigurieren.

Das Kapitel “Optionale LDAP Attribute” gibt eine detailliertere Erklarung und
Konfigurationsvorschlage fur das optimale Ausnutzen der kompletten Palette von
LDAP Funktionalitdten des Comtarsia Logon Clients, unter anderem der
Mdoglichkeit, Uber LDAP dem Benutzer das Profilverzeichnis, das
Benutzerverzeichnis, und diverse Ressourcen zuordnen zu kdnnen.

Im Kapitel “Serverspezifische Konfiguration” befinden sich sdmtliche, auf den
jeweiligen Servertyp zugeschnittenen Setupmdglichkeiten, und auch die
Erweiterung des LDAP Schemas durch das Comtarsia LDAP Schema wird
mit besonderer Aufmerksamkeit behandelt.

Die erfolgreiche Integration des Comtarsia Schemas in den LDAP Server ist ein
massgeblicher Schritt bei der Inbetriebnahme den erweiterten LDAP
Funktionalitdten des Comtarsia Logon Client.

Weiters findet sich hier auch eine Beschreibung Uber SSL/TLS-Konfiguration sowie
die Zertifikate-Verwaltung.
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2. Logon Client Installation mit InstallShield

2.1 Beginn der Installation

Fuhren Sie das Comtarsia Logon Client InstallShield Installationsprogramm aus.
CLC_2006-4.1.x.x.exe

Die Installationssprache kann ausgewahlt werden.

Wiahlen Sie eine Setup-Sprache aus

YWiahlen Sie die Sprache dieser Installation aus der unten
If.lim—_n aufgefiihrten Auswahl aus.

D eutzch [Deutzchland]

ok || abbrechen

i& Comtarsia Logon Client 2006 - InstallShield Wizard

Willkommen beim InstallShield Wizard fiir
Comtarsia Logon Client 2006

. 2006
l LO G 0 N Der Installshield{R) Wizard wird Comtarsia Logon Client 2006

c auf Threm Camputer installieren, Klicken Sie auf "wWeiter”, um
LI E N T fortzufahren,

COMTARSIA

WARMNUNG: Dieses Programm ist durch Copyright und
internationale Yerkrge geschitzt,

E Weiter = |[ Abbrechen

Nach der Installation mit InstallShield wird der Comtarsia Logon Client2006
Konfigurator gestartet.

L.L2

£

- ’."‘ﬁ.\[\lmﬂlﬂ,
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2.2 Der Logon Client Konfigurator

2.2.1 Grundlegende Konfiguration

Der letzte Schritt ist nun, ein Minimum-LDAP-Setup mithilfe des Konfigurator
einzurichten (siehe “LDAP Logon Schnellstart”).
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2.2.2 Lizensierung

Im Falle einer erworbenen Version des Comtarsia Logon Clients kann der eigene
Lizenzschlussel geladen werden um den Testschlissel zu ersetzen.

Lok in: |L§ temp_inst j - =5 B

D

My Recent
Docurments

=

Desktop

@

ty Documents

8

My Computer

My Metwark  File name: |kE}'U41 j \ﬂl
Places
ﬂ Cancel

Files of bype: |Eomtarsia Key Filz
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Comtarsia Logon Client Configurator

Scripts ] SignOn Gate - Dizabled ] MHetzwerk Applikationen Lizensierung l Debug

Eigenschaften Ihres Lizenzschllissels:

Allgemein ] Allgemein [£] ] LOAP Global ] LDAP Server ] FKl - Dizabled ] Gruppenzuordnung ]

Info ]

K.EY - Granted: Sun Oct 16 13:04:34 2005

Carntarzia Logan Client Lic Key
Cuztorner:

TEST KEY Comtarsoa

Mur fr Testzwecke

erzion: Comtargia Logon Client 2006
Clients:5

PFK. Support: Enabled
LOAP Support: Enabled
Single SignOn Suppart: Enabled

Expiration; Tue Mow 15 712:04:34 2005

Meuen Lizenzzchlissel anfardern Anderen Lizenzzchluzsel laden

ak. Cancel

Apply

Die Logon Client Testversion bleibt bis zum Ablauf der Gultigkeit des
Testschlussels funktionsfahig.

2.2.3 Neustart
Nach dem Abschluss der Installation ist ein Neustart der Arbeitsstation

erforderlich.
Nach dem Neustart steht der Logon Client betriebsbereit zur Verfigung.
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3. LDAP Logon Schnellstart

Dieses Kapitel beschreibt die nétigen Konfigurationsschritte des Comtarsia Logon
Client, um sich gegen einen LDAP Server erfolgreich authentifizieren zu kénnen.

Es wird ebenfalls eine grundlegende SSL-Konfiguration beschrieben.

Weitere Konfigurationsmoglichkeiten sind in den einschlagigen Kapiteln der
bestimmten Servertypen unter “Serverspezifische Konfiguration”
beschrieben.

3.1 Vorausssetzungen

3.1.1 Client

e Microsoft Windows 2000/XP
e Comtarsia Logon Client2006 installiert

Installation siehe unter “Installation mit InstallShield”

3.1.2 LDAP-Server
Folgende LDAP-Server (LDAP Version 2 und 3) sind zur Zeit unterstitzt:

Sun One Directory Server
iPlanet

Netscape Directory Server
OpenLDAP

IBM RACF Directory Server
Lotus Domino

Novell eDirectory

IBM Directory Server 3.x/4.x
IBM Directory Server 5.1

AN NN NN
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3.2 Erster Schritt: General Konfiguration

Setzen Sie Logon Client run mode auf “LDAP”.

K& comtarsia Logon Client Configurator

Seripts ] Sign0n Gate - Dizabled ] Metzwerk Applikationen ] Lizenzierung ] Debug Info ]
Algemein | Allgemein(2] | LDAPGlobal | LDAPSerer | PKI-Disabled | Grupperzuerdnung |
Sprache wahlen / Choose Language Deutzch ﬂ
Anmelde Moduz
& LDAP - Passwart
LoaP

7 LD&P - PEI Domino

i RACF
" windows [AD5) #LoGon CLIENRT y

[ SignDn Gate Unterstutzung

Windows Anmelde Sitzung

+ Lokaler Benutzer ¢ Domain Berutzer  © Teminal Server Modus

kit diezem Schalter wird der Comtarsia SignOn Client aktiviert. Dig [nstallation des Produktes Comtarsia SignQn Gate im
MHetzwerk ist fur diese Einstellung Yorauzsetzungl

Bei jedem Logon wird ein SignOn Trigger-Signal

zurmn Signln Gate System geschickt welches dann die automatizche Benutzervensaltung durchiihrt.

lUnter der Einstellung "Signln Agent” muszs ein SignDn Prowy Server definiert werdenl

QK | Cancel | Apply

3.3 Zweiter Schritt: Minimal LDAP global Konfiguration

e LDAP Version: Standard ist LDAP Version “3”, da seit einigen Jahren die
meisten LDAP Server bereits Version 3 verwenden.

Hier kann ,,2* ausgewahlt werden, falls der zu verwendende LDAP-Server
nur LDAP Version ,,2“ unterstitzt.

e Aktivieren von “BaseDN anhangen”. Hierbei gilt es serverspezifische
Besonderheiten zu beachten. Fur die meisten LDAP Server muss diese
Einstellung aktiviert werden.

e Setzen des “Servertyp”.

e Konfigurieren der Benutzer DN:
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v" Benutzer DN Prefix ist “cn=" (siehe unten) oder “uid="
v" Benutzer DN Suffix “,ou=0ffice_1,ou=Departement_1”

Achtung: Eingabe beginnt mit “,” !

v Base DN der LDAP Hierarchie, z.B. “o=Company” (siehe unten)
oder “dc=companyname, dc=com”

Die komplette Benutzer DN entsteht folgendermassen:

BenutzerDN = BenutzerDN Prefix + Benutzername + BenutzerDN
Suffix + BaseDN

Beispiel:
cn=Testbenutzer, ou=0Office_1, ou=Departement_1, o=Company

e Fur Testzwecke kann SSL deaktiviert werden (falls auch der LDAP-
Server dies unterstitzt)

o Aktivieren von “Erweiterten LDAP Logon aktivieren” (optional)

i Comtarsia Logon Client Configurator

Fazswort Synchronization ] Signn Gate - Dizabled ] Metzwerk &pplik ationen ] Lizenzierung ] Diebug ] Info ]
Lllgemen ] Allgemein [2] LDAF Global l LDAP Server ] 0572 - Dizabled ] Gruppenzuordnung ] Scripte 1

[ DNS venwenden Timeout 10

LDAP Wersion | v Baze DN anhahoen
™ LDAP Version 2 [~ Failover und Loadbalancing venwenden
¢ LDAP Version 3
Servertyp Hetscape ﬂ
Baze DN |D=|:Umljaﬂ.'r'
Benutzer DM Prefix |°”=
Benutzer DM Suffix |bu=Dfﬁce_1 Jou=Departement_1
551 venwenden |Kein ool ﬂ
0L Prefis 0L Suffis
r
-

v Enweiterten LDAP Logon aktivieren

Die UgerDM wird aus mehreren T eillen zuzammengebaut;

LDAPUzerDMPrefis + USERMAME + LDAPUserDMNSuffiz + " + LDAPB azelM. Die LDAPBazeDM wird nur an die UserDM
angehangt, wenn LDAPAppendBazeDM akbiviert izt. Fur die UzerDM "cn=Uszerl ou=People doc=comtarzia,do=com’’ mizsen
folgende Eintrage worgenommen werden:

L DAPU serDMPrefis="cn="" LDAPU serDMSuffis=" 0u=People" LDAPE azelIM="dc=comtarzia, dc=com"

0k | Abbrechen Obermehmen
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3.4 Dritter Schritt : Setzen des Server-Hostnames

Comtarsia Logon Client Configurator

Seripts ] Sign0n Gate - Dizabled ] Metzwerk Applikationen ] Lizenzierung ] Debug ] Info

Idapzerver]. comtarsia, com

Iv Diese Servereinztelungen venwenden

Servercinztellungen: ldapserver].comtarsia. com

Prioritat n Base DN |Ikvt|
Gewichtung 0 Benutzer DM Prefix |

Part 383 Benutzer DN Sulfix |

Sacure Part E3E QL Prefix ettty QU Suffie | adfdaf
LDAP Yerzion
Servertyp ﬂ Timeout Ii

" LDAP Yersion 2
" LDAP Yergion 3 5oL 551 ohne "tusted server cerificates’ [ Base DM anhangen

Allgemein ] Allgemein [£] ] LOAP Global LDAP Server l FKl - Dizabled ] Gruppenzuordnung ]

I |Idapsewer1 _comtargia. com Server hinzufiigen
Server dndern
Server laschen

|

QK | Cancel Apply

Nach der Eingabe von Hostname oder IP-Adresse des LDAP-Servers kann dieser
mittels betétigen der “Server hinzufugen”-Schaltflache tibernommen werden.

WICHTIG: auf diesem Reiter ist das Eintragen des Servernamens
ausreichend, die anderen Konfigurationsoptionen sind fur eine
Grundkonfiguration nicht notwendig.

3.5 Vierter Schritt: Logon am LDAP Server

Der Computer muss nach der Installation und Grundkonfiguration neu gestartet

werden. Wenn nur Anderungen an der Konfiguration vorgenommen worden sind,

ist KEIN Neustart notwendig.

Nach dem Neustart(Abmelden) erscheint der Logon Client Logon Dialog. Hier
kann der Benutzername und das Passwort eingegeben werden. Als Doméane
muss “LDAP LOGON” ausgewéhlt werden und anschliessend kann der Logon
mittels ,,OK“ gestartet werden.
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Anmelden am Computer, XPWS01

_ Benutzer ID; | U0056753]
£~_LDAP Modus

# Pradukt Info Fasswort;
¥ Microsoft Lagon
% Erweiterar LDWP Logan

shohodohodcdodole

Domane:  |[LDAPLOGOM v
Fassworwechsel []
8 l [ Abbrechen ] [Herunten‘ahren] [ Hilfe ]

Option “Erweiterter LDAP Logon”

Anstatt nach der Eingabe vom Benutzernamen, Passwort und der Domane “OK”
zu drucken, kann auch “Erweiterter LDAP Logon” ausgewdahlt werden. Dies
offnet ein weiteres Dialogfenster, in dem die oben beschriebenen aktuellen
Einstellungen temporar uberschrieben werden kénnen.

Diese Option ermdéglicht das einfache Testen von Einstellungen, die von der

gespeicherten Konfiguration abweichen. Diese Daten werden nicht gespeichert,
und sind nur fur einen einzigen Logon gultig.

4. LDAP hebt ab

Auf den Geschmack gekommen?

Das folgende Kapitel beschreibt eine fortgeschrittene Konfiguration und den
Gebrauch des Comtarsia Logon Client2006 fir LDAP Anmeldungen.

Hinweis: Die folgenden Einstellungen sind fir eine einfache Anmeldung am LDAP
Server nicht zwingend erforderlich, und kénnen auch ohne dem Comtarsia LDAP
Schema verwendet werden.

4.1 Benutzergruppen

Der Comtarsia Logon Client2006 unterstitzt die Verwendung von LDAP user
group Objekten
e objectClass=,,groupOfNames* (OID: 2.5.6.9)

e objectClass=,,groupOfUniqueNames*” (OID: 2.5.6.17).
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(Zukunftige Versionen werden eine freie Wahl der Objektklassen anbieten, um
auch Spezialfalle abdecken zu kénnen.)

Diese Klassen haben je nach Objektklasse die Attribute “member” oder
“uniqueMember” um die BenutzerDN der Gruppenmitglieder zu speichern.

Der Benutzer muss mit seiner vollen BenutzerDN in das jeweilige Attribut
eingetragen sein.

4.1.1 Gruppenzuordnung nach gleichen Namen

Bei einem LDAP Logon mit dem Comtarsia Logon Client2006 werden auch die
LDAP Gruppenmitgliedschaften abgefragt.

Ein Benutzer, welcher als Mitglied einer bestimmten LDAP Gruppe identifiziert
wurde, wird auch Mitglied der gleichnamigen lokale Gruppe, falls diese auf der
lokalen Arbeitsstation existiert. (LDAP Gruppenname = lokaler System-
Gruppenname)

Beispiel: Wenn der Benutzer ein Mitglied der Gruppe “Marketing” am LDAP
Server ist, er wird auch der lokalen “Marketing” Gruppe zugeordnet.
Hierfur sind keine weiteren Einstellungen erforderlich.

4.1.2 Manuelle Gruppenzuordnung

Durch das Aktivieren der Checkbox Gruppenzuordnung / “Manuelle
Gruppenzuordnung verwenden” im Konfigurator stehen neue Méglichkeiten
um LDAP Gruppenmitgliedschaften in das lokale System zu transferieren zur
Verfugung. (Siehe unten).

4.1.2.1 Hauptbenutzer/Administratoren

Die LDAP Gruppen ,WSADMIN* und ,PUSERS*" sind (von der lokalen
Systemsprache abhangig) der equivalenten lokalen Gruppe, d.h. auf einem
deutschsprachigen System der Gruppe “Hauptbenutzer”, bzw. “Administratoren
zugeordnet. (Siehe “Individuelle Gruppenzuordnung™).

Beispiel: Wenn der LDAP Benutzer Mitglied der “WSADMIN” Gruppe ist, wird er
Mitglied der lokalen Gruppe “Administratoren”.

Hinweis: diese Gruppen kdnnen beliebig (um)benannt werden.

4.1.2.2 Frei konfigurierbare Gruppenzuordnung

Unter “Gruppenzuordnung hinzufigen” kénnen beliebige LDAP Gruppen den
lokalen Gruppen zugeordnet werden, die Gruppenmitgliedschaft der Benutzer
wird von den LDAP Gruppen in die lokalen Gruppen ubernommen.

Um das Konfigurieren moglichst einfach zu halten, wenn die gewahlte lokale

Gruppe noch nicht existiert, fragt der Logon Client Konfigurator in diesen Féllen,
ob er die entsprechenden Gruppen anlegen soll.
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Pazzwort Synchronization ] SignOn Gate - Dizabled ] Metzwerk Applikationen
Algemein | Algemein(?] | LDAPGlobal | LDAP Sewer | 05/2-Disabled

[ Manuelle Gruppenzuordnung vervenden

Individuelle Gruppenzuardnung

Adrniniztrataren
Hauptbenutzer

Gruppenzuordnung hinzufiigen

Domanen Gruppe

Lokale Gruppe

Lizenzsierung ] Debug ] Info
Gruppenzuordnung

tearn_4

Gruppenzuordnungen

£

Domanen Gruppe

| Lokale Gruppe

team_4
team_3
team_2
team_1
D52GROUPT
mark.eting

PROJECTZ
PROJECTZ

PROJECT
PROJECT

LOCALGROURT

|ogiztics

Gruppenzuordnung loschen

Bdrniniztrator Privileg bekommt.

Dieser Parameter definiert die 05/2 baw. LDAP Gruppe, in welcher der Benutzer Mitglied zein muss, damit er das lokale

4 | Abbrechen

e Wenn in der Registry ein Wert unter LDAPBaseDN eingetragen ist, wird
dieser verwendet.

¢ Wenn der LDAP Server LDAP Version 3 unterstiutzt und die LDAP Version
im Logon Client Konfigurator auf ,,.3“ gesetzt ist, versucht der Logon Client,

Die maximale Anzahl an unterstiizten Gruppen betragt 251.

4.2 Wie wird die LDAP BaseDN ermittelt?
Nun ist es Zeit, um mehr daruber zu erfahren, wie der Comtarsia Logon
Client2006 den LDAP BaseDN erkennt. Weiters ist es wichtig zu tberlegen, welche
Settings hierfir geeignet sind.

Ermittlung der BaseDN durch den Comtarsia Logon Client2006:

die BaseDN Uber eine LDAP-Query zu ermitteln.
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Achtung: Die meisten LDAP Server unterstiitzen mehr als eine BaseDN.
Es muss unbedingt sichergestellt sein, dass die fur den Logon Client
gewiinschte BaseDN als erster Eintrag geliefert wird. Uberprifen 1aRt sich
das z.B. mit einem LDAP-Browser

e Falls bis jetzt noch immer keine BaseDN ermittelt werden konnte, wird
versucht, die BaseDN aus dem Domain-Namen des lokalen Rechners zu
ermitteln.

z.B.: Domain = ,company.com“
BaseDN =, dc = company, dc= com*“
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5. Optionale LDAP Attribute

5.1 Einfuhrung

Die Comtarsia Schema-Erweiterung ermdglicht Uber die essentiellen Funktionen
wie Benutzername/Passwort und Gruppen-Mitgliedschaften hinaus die Nutzung
von weiteren LDAP Funktionen bei der Anmeldung an einem LDAP Server.
(Grundkonfiguration siehe “LDAP Logon Schnellstart™)

Die zur Zeit unterstitzten LDAP Servertypen und die entsprechenden Anleitungen
um das Comtarsia LDAP-Schema erfolgreich zu befinden sich im Kapitel
“Serverspezifische LDAP Konfigurationen”

Nach einer erfolgreichen Schema-Erweiterung des LDAP-Servers und der
Fertigstellung der Logon Client Konfiguration werden folgende Werte vom Logon
Client bei einer Anmeldung automatisch vom LDAP Server ermittelt:

1. Verzeichnis- und Druckerfreigaben

2. Profilpfad und Benutzerverzeichnis

3. Netzwerk Applikationen

5.2 LDAP Verzeichnis- und Druckerfreigaben

Das Comtarsia LDAP-Schema definiert die Objektklasse CLCShare fur die
Definition von Verzeichnis- und Druckerfreigaben am LDAP Server.

Beide Freigabetypen kénnen dem LDAP Benutzer (Objekttyp CLCPerson) durch
Zuordnung und Ausflllen des Attributfeldes CLCShareName zugewiesen werden.

Der Logon Client fragt automatisch alle Zuordnungen beim Einloggen an den
LDAP Server ab und verbindet diese mit der Arbeitsstation des Benutzers den in
LDAP hinterlegten Spezifikationen entsprechend.

Eine Hochstzahl von 25 Verzeichnis- und 9 Druckerfreigaben (LPT1 — LPT9)
werden unterstitzt.

5.2.1 Verzeichnisfreigaben

5.2.1.1 Erstellung einer Verzeichnisfreigabe

LDAP Objektklasse: CLCShare.

Um eine Verzeichnisfreigabe zu erstellen, muss zuerst ein neues LDAP-Objekt der
Objektklasse ,,CLCShare" angelegt werden. Anschliessend werden die Attribute
wie folgt befullt:

CLCShareName: Name der Freigabe
CLCShareDescription: Beschreibung
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CLCShareServer:
CLCShareRemotePath:
CLCShareType:

Name des Ressourcenservers
Pfad am Remote Server (Optional)

1 (steht fur Verzeichnisfreigabe)

5.2.1.2 Zuordnen einer Verzeichnisfreigabe zu einem Benutzer

Um eine Verzeichnisfreigabe einem Benutzer zuordnen zu kdnnen, muss das
Attribut CLCShareName dem Benutzerobjekt zugewiesen sein. Tragen Sie den
Namen (aber nicht die volle DN!) der Freigabe ins Attributfeld ein.

Laufwerksbuchstaben:

- wenn die Freigabe (z.B. “Datenl1”) dem nachsten freien

Laufwerkbuchstaben zugeordnet werden soll, muss der Name, aber
nicht die volle DN in das CLCShareName Feld eingetragen werden.

- wenn der Freigabe ein bestimmter Laufwerkbuchstabe zugeordnet werden
soll, so kann dieser Buchstabe beim LDAP Attribut an den Freigabenamen
angehangt werden, z.B. “Datas1/G” fur den Laufwerkbuchstaben G.

Diese Abbildung zeigt die Einstellungen einer Verzeichnisfreigabe am LDAP

Server:

|4~ Comtarsia LDAP Browser/Editor 0.3

File:

=10]x]

-

Server Profiles Dizconnect  Dump Schema

B & I 7
Refresh  Create Template  Sawe Help

haranil.comtarsia.com ¢ o=Company
cn=Dlirectory Manager

|cn=D.-’-\T.t’-‘«_1 .en=%hares o=Company

=1+ o=Compary

2 ou=Departement_1

B ou=Office_1

- en=lohnSmith

- ch=Bentwhite

i ch=0ffice_1Group
. cn=Peter Brown
- ou=Departement_2

- ou=0ffice_2

i uid=Alang
o uid=5Bell

cn=FRNT_tpp
ch=rwa_hul
ch=rwa_frl
cn=nwa_it1
ch=nwa_hu?

----- ch=haomed

- ch=Marketing

- cn=Logigtics

- ch=Leaders

cn=DATA_1_cn=5hares.o=Company [0]

Attributes | Yalues
_ |CLCShareDescription Directory_share_1
_ |CLCShareServer combwzkd
CLCShareType 1
o DaTa_1
_ |objectClass closhare
»  |objectClass top

™ Show extended attributes

Diese Abblidung zeigt die Zuweisung einer Verzeichnisfreigabe zu einem

Benutzer:
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=IOl x|
File
7 : i d
Server Profiles Dizconnect  Dump Schema  Refresh  Create Template  Save  Help
haranil0. comtarsia.com / e=Company Icn:JohnSmith,ou:foice_'l Jou=Departernent_1.0=Compary
ch=Directory kanager
=- o:=Compan_l,l cn=JohnSmith.ou=0ffice_1.ou=Departement_1.0=Company (0]
B D:.J=Depart§ment_1 Atributes | Walues
S o:u=fo|ce_‘I i CLCMetworkapplicationMam | nwa_frl
cr=lohnSmith = P
cn=Beriwhite _ |CLEMetworkApplicationMam | nwa_hul
. CLCHetworkapplicationMam | mwa_tbu2
- cn=0ffice_1Group — S .
" on=Peter Brown CLCHetworkApplicationMam | rwa_it]
5 ou=Diepartement_2 _ |CLCProfileFath 5:combwzk ShhomeBsjohnzmith
B- ou=0ffice_2 ¥ |CLEShareM ame DaTh_1
i uid=hlang _ |CLEShareM ame PRMT _4pp
_lcn JaohnS mith
_|givenMame John
| objectClass cloperson
| objectClass inetorgperson
| objectClass organizationalPerson
objectClass person
objectClass top
_|sn Smith
) . uid J5mith
PCIR arke.tlng | wsePassword 155HA ybeRYEWE QM sHBomcd 3E JeccSOPM I remalg ==
- ch=Logistice
- ch=Leaders —
*

" Show extended attibutes |

5.2.2 Druckerfreigaben

5.2.2.1 Erstellung einer Windows Netzwerkdrucker-Freigabe

LDAP Objektklasse: CLCShare

Um eine Druckerfreigabe zu erstellen, muss zuerst ein neues LDAP-Objekt der
Objektklasse ,,CLCShare" angelegt werden. Anschliessend werden die Attribute

wie folgt befullt:

CLCShareName or cn:

CLCShareDescription:
CLCShareType:
CLCShareRemoteDevice:

Comtarsia Logon Client 2006 LDAP Handbuch

der Druckername

(z.B. “Printer13”)

die Beschreibung des Drucker

2 (steht fur Druckerfreigabe)

- entweder der Freigabename des Druckers

(“Printer13”), oder
- der komplette Name des Druckers
(“Apple LaserWriter 16/640 PS”).
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/~ Comtarsia LDAP Browser/Editor 0.3

=+ o=Company
B- ou=Departemert_1

- ou=Office_1

- cn=lohnSmith
cr=Bertwhite

i cn=0ffice_1Group
- cn=Peter Brown
= ou=Departement_2

= ou=Office_2

i uid=hlang i top

CLCShareD escription Apple Printer
CLCShareRemoteDevice Apple Laserwiiter 12/640 PS
CLCShareServer combwzkd

CLCShareT ype 2
PRMT_App
closhare

- ch=h arketing
- ch=Logistice
- ch=Leaders

Der Druckertreiber muss nur am Server installiert sein.

5.2.2.2 Zuordnen einer Druckerfreigabe zu einem Benutzer

Um eine Druckerfreigabe einem Benutzer zuordnen zu kénnen, muss das Attribut
CLCShareName dem Benutzerobjekt zugewiesen sein. In das Attribut
CLCShareName des Benutzers wird der Name der Freigabe (aber nicht die volle
DNI!) eingetragen.
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|4~ Comtarsia LDAP Browser/Editor 0.3 I ] 4
File
i i it N o
Server Profiles Dizconnect  Dump Schema  Refresh Create Template  Save Help

ch=Directory kanager

haranil 0. comtarsia.com / o=Company

Icn:J ohnSmith,ou=0ffice_1.ou=0epartement_1.0=Compatiy

- ou=Departement_2

CLCProfilePath

=- 0:=Compan_l,l cn=JohnSmith.ou=0ffice_1.ou=Departement_1.0=Company (0]
B D:.J=Depart§ment_1 Atributes | Walues
S o:u=fo|ce_‘I i CLCMetworkapplicationMam | nwa_frl
cr=lohnSmith = P
cn=Beriwhite CLCHetworkapplicationdam | nwa_bul
. CLCHetworkapplicationMam | mwa_tbu2
; ch=0ffice_1Group — —— —
" on=Peter Brown CLCHetworkApplicationMam | rwa_it]

5:combwzk ShhomeBsjohnzmith

B au=0ffice_2 _ |CLEShareM ame DaTh_1
i uid=hlang ¥ |CLEShareM ame PRMT _4pp
_lcn JaohnS mith
_|givenMame John
| objectClass cloperson
| objectClass inetorgperson
| objectClass organizationalPerson
objectClass person
objectClass top
_|sn Smith
) . uid J5mith
PCIR arke.tlng | wsePassword {5SHA wbeRYEWE OMsHBomcd 3E JeccSOPM I rema g ==
- ch=Logistice *
- ch=Leaders

| " Show extended attibutes

5.2.2.3 Druckerfreigabe fir einen LPT Port erstellen

Um eine Druckerfreigabe fur einen LPT Port zu erstellen, muss ein neues Objekt
des Types CLCShare angelegt werden, welchen Attributen folgende Werte
zugeordnet werden mussen:

der Druckername
(z.B. “Printer13”)
die Beschreibung des Druckers
2 (steht fur Druckerfreigabe)
der Freigabename des Druckers (“Printer13”)

CLCShareName or cn:

CLCShareDescription:
CLCShareType:
CLCShareRemoteDevice:

5.2.2.4 Zuordnen einer LPT Druckerfreigabe zum Benutzer

Um eine Druckerfreigabe einem Benutzer zuordnen zu kénnen, muss das Attribut
CLCShareName dem Benutzerobjekt zugewiesen sein. In das Attribufeld
,CLCShareName* wird der Name der Freigabe (aber nicht den vollen DN!)
eingetragen, sowie mit einem “/” getrennt die Portnummer, z.B.:
“Printer13/LPT3".

Der Druckertreiber muss am Client Arbeitsplatz installiert werden.

Der Unterschied zwischen den beiden Lésungen ist die Tatsache, dass fur
Windows Applikationen ein Netzwerkdrucker, fur DOS-Applikationen aber ein
Drucker am LPT Port nétig ist.
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5.3 Benutzerverzeichnis und Profilpfad

Als weitere vorteilhafte Funktionen des Comtarsia Logon Client2006 steht die
Mdoglichkeit zur Verfugung, Benutzerverzeichnis (mit oder ohne
Laufwerkbuchstaben) und Profilpfad (auf einem Ort mit dem Benutzerverzeichnis,
oder getrennt) wahrend des Logons dem Benutzer zuordnen zu kénnen.

Der Pfad zum Benutzerverzeichnis ist in das Attribut “CLCProfilePath” des
“CLCPerson” Objektes einzugeben.

Dieses Attribut wird bei einer Anmeldung mit dem Comtarsia Logon Client
automatisch abgefragt.

Folgende Schreibweisen sind vom Comtarsia Logon Client2006 unterstiutzt:
\\COMTW2K\HOME\USER1

Der néachste verfiigbare Laufwerkbuchstabe wird dem UNC Pfad
zugewiesen:
\\COMTW2K\HOME\USERL1.

Der Profilpfad ist \\COMTW2K\HOME\USER1\PROFILE.

=1oix|
File:
# a E [ N v
Server Profiles  Digconnect  Dump Schema  Refresh  Create Template  Save  Help
Ezf?iijeﬂc-tco?;ﬂﬁ;ﬂ:;;m / o=Company Icn:B ertwhite ou=0ffize_1.ou=Departement_1.o=Company
= 0:=C0mpan_l,l enwhite,ou=0ffice_1,ou=Departement_1,0-Company (0]
& oy:DepartgmenU Agtributes | Walues
&-ou=Office 1 »  |CLCProfiePath Whoomtw2kSthomeBtbenwhite
E::éi:’;am |CicshaeName DATA_1
cr=0ffice_1Group _ |CLEShareM ame homeb
L en=Peter érown _ |CLEShareM ame PRNT _4pp
= ou=Departement_2 i Beri/hits
B ou=0ffice_2 _ |giverMame Ben
- vid=ALang | objectClass clcperson
L Lid=5Bell | objectClass inetargperson
= ch=5hares o objectClass organizationalPerson
cn=DATA_1 | objectClass person
cr=PRMT_App | objectClass top
cn=rwa_hul sh white
en=nwa_frl ~|uid Bwhite
Cn=nwa_:1 , ~ |userPassword {SHAMBNFSAVIZVBbKH 3025 Cad4dPyw=
----- cn=homek *
- ch=Marketing
- ch=Logistice
- ch=Leaders

| I Show extended attributes

H\COMTW2K\HOME\USER1

Der Laufwerkbuchstabe “H:” wird dem UNC Pfad
W\COMTW2K\HOME\USER1 zugewiesen.

Der Profilpfad ist H:\COMTW2K\HOME\USER1\PROFILE.

: =”I'x“|lh
(I

Comtarsia Logon Client 2006 LDAP Handbuch Seite 22 / 62



l#~ Comtarsia LDAF Browser/Editor 0.3

File:

=lol x|

Py

Server Profiles Dizconnect  Dump Schema

Ei 2 N

Fiefresh Ereate_-TempIate Save  Help

haranil 0. comtarsia.com / o=Company
ch=Directory Manager

Icn=J ohnSmith,ou=0ffice_1.ou=0epartement_1.0=Compaty

[=- o=Company
B- ou=Departement_1
= ou=Office_1

- cn=JohnSmith
cn=Beriw'hite
cn=0ffice_1Group
. cn=Peter Brown
[=1- ou=Departement_2
B ou=Dffice_2
i uid=ALang
e Lid=5Bell
[=- ch=5Shares

ri=homeb
- ch=Marketing
- ch=Logistics
- ch=Leaders

cn=JohnSmith.ou=0ffice_1.ou=Departement_1.0=Company (0]

Attributes | Walues
| ClEMebworkapplicationMam | rwa_frl
| ClEMetworkapplicationtam | rwa_tul
| CLEMetworkApplicationtam | rwa_tuz
_ |CLCMetworkApplicationMam | rwa_it]
b |CLCFrofileFath 5:combwZkSshomeBsjohnsmith
_ |CLEShareN ame DaTa_1
CLCShareM ame PRNT_app
__|cn JohnS mith
givent ame John
| obiectClass cloperson
| objectClass inatorgperson
| objectClass organizationalPerzon
| objectClass perzon
objectClass top
el Smith
~ |uid JSmith
userPassword {S5HAN wbzRVEWE OMsHBowcd 3E JeccSOPM v rcmAl g ==

*

[~ Show estended attibutes

H\AWOMBAT\test3!WOMBAT\profiles\test3

Zeigt auf das Benutzerverzeichnis
\\WOMBAT\test3 auf "H:"

Der Profilpfad ist nun \\WOMBAT\profiles\test3.

Soll das Benutzerverzeichnis und Profilpfad getrennt verwaltet werden, so kdnnen

beide Pfade mit einem ,!“ getrennt in das Attribut eingegeben werden.

Hinweis: Wird Samba Ressourceserver verwendet, wird die Seperation von
Benutzerverzeichnis und Profilpfad empflohlen.

5.4 LDAP Netzwerkapplikationen

5.4.1 Einfuhrung

Der Comtarsia Logon Client bietet die Mdglichkeit LDAP Applikationsdefinitionen
zu verwenden, d.h. auf der Grundlage von LDAP Objekten werden automatisch
Verknupfungen zu bendétigten Applikationen auf der Arbeitsstation erstellt.

Diese Funktionalitat wird wahrend der Anmeldung des Benutzers ausgefihrt und
wird seit der Version 3.0.4.22 vom Comtarsia Logon Client unterstitzt.

Comtarsia Logon Client 2006 LDAP Handbuch
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5.4.2 Erzeugen und Konfigurieren von Netzwerkapplikationen

LDAP Objektklasse: “CLCNetworkApplication®.

Um eine Netzwerkapplikation zu erstellen, legen Sie einen neuen Objekt an, und
ordnen Sie folgende Attribute zu:

CLCNetworkApplicationDescription: Beschreibung der Netzwerkapplikation
CLCNetworkApplicationCommand: auszufuhrende Datei der
Netzwerkapplikation

CLCNetworkApplicationProgramPosition: Programmverzeichnis
CLCNetworkApplicationCommandParameters: optionale Parameter
CLCNetworkApplicationWorkingDirectory: Arbeitsverzeichnis

Nachfolgend eine Ubersicht tiber die verwendeten LDAP Attribute und ihre
Bedeutung auf dem Windows Arbeitsplatz:

LDAP Attribute Windows Verknupfung
Erforderlich
cn nur far LDAP
CLCNetworkApplicationDescription Beschreibung der Verkntpfung
Name der Verkntpfung (*.Ink)
CLCNetworkApplicationCommand Ziel
(z.B. winword.exe)
CLCNetworkApplicationProgramPosition Programmverzeichnis

(absoluter Pfad oder UNC-Pfad)
Optional (miussen nicht definiert werden)

CLCNetworkApplicationCommandParameters Programm-Parameter
CLCNetworkApplicationWorkingDirectory  Arbeitsverzeichnis

Diese Funktionalitat des Comtarsia Logon Client wurde mit dem Vorbild der IBM
0S/2 Netzwerkapplikationen entwickelt; steht nun aber fur Windows/LDAP zur
Verfugung.

Wéhrend der Benutzer-Anmeldung werden die bendétigten Applikationen
automatisch vom LDAP-Server abgefragt und unter Beriicksichtigung der
definierten Filterregeln werden Verknupfungen auf der Arbeitsstation erstellt.
Bereits bestehende Verknupfungen, welche sich im selben Ordner befinden,
werden geldscht, sollten sie mit dem Filter kollidieren.
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i Comtarsia Logon Client Configurator

Allgemein ] Allgemein [£] ] LDAP Global ] LDAP Server ] 0542 - Disabled ] Gruppenzuordnung ] Scriptz ]
Fazswort Synchronization ] Signn Gate - Dizabled Metzwerk Applikationen l Lizenzierung ] Debug ] Info ]

[¥ Unterstitzung fur 0572 und LDAP Netzwerkapplikationen akbivieren

Ordnerpfad ZUSERPROFILE %\desktoph
Drdrernanme: |DS2-Anwendunger]

& pplik ationsfilker =T

Standard-lcon Prad |'\\sewer2"~daten\icons
Standard-lcon |dEfaU|t-iCD

lcon Prad |c:'\

Timeout [zec.] &0

In diezem Folder werden die Shortcuts fir die Metzwerk applik ationen erzeugt, “Wird dieser Parameter nicht angegeben,
werden die Shortcuts direkt in den unter MW AF oldert ameFath angegebenen Foldern erstellt.

0K | Abbrechen I Dbernehmen

Sollte sich in dem unter “ProgramPosition” definiertem Verzeichnis bereits eine
.Ink-Datei fur die jeweilige Applikation (Applikationsname.lnk) befinden, so wird
nur diese Datei vom Logon Client auf den Arbeitsplatz kopiert und es werden
keine weiteren Aktionen durchgefuhrt.

Die Verzeichnisse welche unter “NWAFolderNamePath* und
“NWAFolderName* definiert sind werden vom Logon Client mit Administrator-
Berechtigung erzeugt und kdnnen sich somit auch in Verzeichnissen befinden, die
vom Benutzer selbst nicht beschreibbar sind (z.B. %ALLUSERSPROFILE%0).

Die nachfolgende Abbildung zeigt eine konfigurierte LDAP Netzwerkapplikation:

5.4.3 Zuweisung von lcons

Es gibt zwei grundséatzliche Mdéglichkeiten, Icons fir die Netzwerkapplikationen zu
hinterlegen.

1) Die Icon-Datei befindet sich im selben Verzeichnis wie die Applikation selbst
und das Icon hat den Dateinamen “applicationname.ico”

2) Das Icon fir die Applikation wird in dem unter “NWADefaultlconPath*
hinterlegtem verzeichnis abgelegt.
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Konnte in den beiden oben beschriebenen Verzeichnissen keine passende Icon-
Datei gefunden wird, so wird das “NWADefaultlcon* im
-NWADefaultlconPath* gesucht und verwendet falls gefunden.

Alle bendtigten Icons werden vom Server auf die lokale Arbeitsstation des
Benutzers kopiert (in das Verzeichnis “NWAIlconPath™).

Ist im Programmverzeichnis am Server betreits eine Datei namens
“applicationname.Ink” vorhanden, so wird nur diese auf die lokale
Arbeitsstation kopiert.

5.4.4 Zuweisen von Netzwerkapplikationen

Um Netzwerkapplikationen einem Benutzer zuzuweisen, muss das LDAP Attribut
CLCNetworkApplication dem LDAP Benutzerobjekt zugewiesen werden, in
welches der Name der Netzwerkapplikationen eingetragen wird. (nur der Name
und NICHT die volle DN).

LE Comtarsia LDAF Browser/Editor 0.3 _|EI|5|
File:
# a Ei L N
Server Profiles Dizconnect  Dump Schema  Fefresh  Create Template  Save Help
haranil0.comtarzsia.com / o=Company Icn=nwa hul cn=Shares,o=Compary
ch=Directory kanager =
=- 0:=Company cn=nwa_hul_cn=5hares.o=Company (0]
=3 o:u=Departement_1 Attributes | Walues
= ou=Dffice_1

—JohrGrmith CLCMetwarkApplicationCom — nwa_hul exe
z:=Ban\1MEI; CLCMetworkApplicationCom | -cf
- 3 CLCHetworkdpplicationDes | nwa_hul
i ch=0ffice_1Group — ==
crn=Peter Brown CLCHetworkapplicationProg | S\opd31 c00shares\hunganyprogs
£} ou=Departement_2 CLCHetworkapplicationwor | Whepd31 cOlhshares \hungaryhwadic

= ou=0ffice_2 _|con rwa_hul
o vid=tLang objectClazz clcnetwork application
e Lid=5SEell objectClass tap
5 orSharee I
r=DATA_1

1

- ch=h arketing
- ch=Logistics
- ch=Leaders

" Show extended attibutes

5.5 Spezielle Comtarsia Attribute

e CLCForcePasswordChange
Wenn dieses Attribut im Benutzerobjekt vorhanden und auf ,,1* gesetzt ist,
so wird der Benutzer bei einer Anmeldung durch den Logon Client
aufgefordert, sein Passwort zu dndern. AnschlieBend wird dieses Attribut
durch den Logon Client wieder auf ,,0“ zuriickgesetzt. Eine Anmeldung des
Benutzers ohne vorherigem Passwortwechsel ist nicht moéglich. Diese
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Meldung hat Prioritat gegeniber optionalen Policy-Meldungen wie z.B.
einer Passwort Expire Warnung.

Der Benutzer bendtigt hierfiir Schreibberechtigung auf dieses Attribut in
seinem Objekt.

6. Erweiterte LDAP Funktionen

6.1 Einfuhrung

Die erweiterten LDAP Funktionen werden vom Logon-Client gehandhabt.
Das Einspielen des Schema-File ist fur diese Funktionen nicht notwendig.

6.2 Zuweisen Hardwarespezifischer Administrator-Rechte

Falls ein Benutzer lokale Administratorrechte auf einer oder mehrerer spezifischen
Workstations bendtigt, kann dies Uber die Optionen ,,HwAdminGroup“ und
,HwWAdminAttribute“ konfiguriert werden.

6.2.1 HwAdminAttribute

Im Registry Key:

HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA

"hwadminattribute"=""

wird definiert welches LDAP-Attribut des Benutzerobjektes eine Liste von
Rechnernamen enthalt auf denen der Benutzer Lokaler Administrator werden
darf.

Im LDAP-Attribut des Benutzerobjekts, welches als ,,HwAdminAttribute*
konfiguriert ist, steht nun eine Liste von Computernamen auf denen der Benutzer
lokale Administrator-Rechte bendtigt. (zB.: Entwickler -> Entwicklerworkstation)

Zuséatzlich muss der Benutzer der ,,HWAdminGroup* zugehdrig sein.

Beispiel:
,hwadminattribute”“ = ,workstations*
,2hwadmingroup”“ = ,,hwadmin*

Wenn sich nun der Benutzer auf einem Rechner anmeldet, dessen Namen im
LDAP-Attribut ,workstations* vorkommt, und der Benutzer der LDAP-Gruppe
~hwadmin“ zugehorig ist, wird dieser lokaler Administrator.

6.2.2 HWAdmMinGroup

Im Registry Key:

HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA

"hwadmingroup"=""

wird definiert, welcher LDAP-Gruppe der Benutzer zugehérig sein muss, um
HwAdmin werden zu kénnen.

Beispiel:
,2hwadmingroup“ = ,,hwadmin*

Comtarsia Logon Client 2006 LDAP Handbuch Seite 27 / 62



Wenn sich nun ein Benutzer auf einem Rechner anmeldet, wird Uberprift, ob sich
dieser in der Gruppe ,,hwadmin* befindet. Wenn zusatzlich der Rechnernamen im

~HWAdminAttribute“ vorkommt, wird dieser lokaler Administrator.

6.3 Standortabhangiges Zulassen / Verweigern von Logons

Der ,LocationModus* ermoéglicht es, dass sich Benutzer nur bei bestimmten
Standorten anmelden durfen.

Ein LDAP-Benutzerobjekt kann primére als auch alternative Standorte
eingetragen haben, an welchen ein Logon erlaubt ist.

Zusatzlich kann man LDAP-Attribute des Standort-Objekts als Environment-
Variablen exportieren, welche zB in ,Logon-Scripts“, fur vielseitige Zwecke,
weiterverwendet werden kénnen.

Anhand des Sub-Domain Part des FQDN des Rechners wird ein ,, StandortCode*
ermittelt welcher verwendet wird um das ,,Location-Object” im LDAP ausfindig zu
machen.

Beispiel:
wsl.vie.comtarsia.com > ,vie“

In diesem Fall wirde die LDAP-Suchanfrage um das Locationobjekt zu ermitteln,
folgendermalen aussehen:
»(&(objectclass=[LocationObjectClass])([LocationObjectCode]=vie)

Anschliessend wird aus dem LocationObject, der Parameter
[LocationObjectAttribute] ausgelesen. Wenn dieser in einem der
[LocationAllowedAttributes] vorkommt, wird der Logon erlaubt.

Zusatzlich werden die [LocationBasedEnvironment] Variablen als Environment
Variablen exportiert.

Um diese Funktion so flexibel wie moglich zu gestalten, ist eine Vielzahl an
Parametern zu konfigurieren.

6.3.1 EnableLocation

KEY: HKEY_LOCAL_MACHINEASOFTWARE\PCS\GINA\LDAP
“EnableLocation” = DWORD:0

Mittels “EnableLocation” = DWORD:1 kann der ,Location-Modus* aktiviert
werden.
6.3.2 LocationAllowedAttributes

KEY: HKEY_LOCAL_ MACHINE\SOFTWARE\PCS\GINA\LDAP
“LocationAllowedAttributes” = ,.*

Gibt an in welchem LDAP-Attribut des Benutzerobjekts definiert ist, bei welchen
Standorten der Benutzer sich anmelden darf.
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Beispiel:
“LocationAllowedAttributes” = ,,ANPrimaer, ANAlternativ“

& LDAP Browser'Editor ¥2.8.2 - [Idaps:/ /lind.comtarsia.com;/0=COM
File Edit Yiew LDIF Help

=10 %]

[B[2]a8n]x]s][s] o] a) &2

T O=COMTARSIA 4| attribute 5 |Va|ue
EI cr=headmin ’ anprimaer Salzbury
_ §§ physicaldeliveryofficename 0401
¥ IjI—BaIzhurg §§ physicaldeliveryofficename 0402
[3 en=Usert |userpasswaord BINARY (33h)
§ CJ I=Wien |description seppi
[} ch=Userz “|ohjectclass top
§§ ohjectclass inetargPerson
§§ ohjectclass arganizationalPerson
“|ohjectclass persan
“|ohjectclass AMPerson
“|analternativ Wiien
“|analternativ Graz
Al Lser
Zlen User
Ready. u
6.3.3 LocationObjectClass
KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAP
“LocationObjectClass” = REG_SZ: ,,”
Gibt die Objektklasse des LDAP-Location Objektes an.
Beispiel:
“LocationObjectClass” = ,,ANSubsidiary*
& LDAP Browser'Editor ¥2.8.2 - [Idaps:/ /lind.comtarsia.com;/0=COM - |EI|5|
File Edit View LDIF Help
Ees =
g[z[a]8|[n]x]s][~][z]7][2]a]
T O=COMTARSIA 4| attribute |Va|ue |
- dl Wien
E‘| ch=hwadmin b i -
_ “|anpde vig
$ B3 =5atzburg |anpdcaddress  192.168.15.1
[ cn=Usert |objectelass locality
@ [ I=ien |objectclass top
E‘| ch=Lser? §§ ohjectclass ARlSuhsidiany
“|annetmask 255.255.255.0
“|annetaork 192.168.15.0
“|ancode vig
Ready. lu
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6.3.4 LocationObjectCode

KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAP
“LocationObjectCode” = REG_SZ: ,,ANCode“

Gibt das LDAP-Attribut des LocationObjects an, welches den Standortcode
enthélt. zB.: ,vien*

& LDAP Browser'Editor ¥2.8.2 - [Idaps:/ /lind.comtarsia.com;/0=C0 - |EI|5|
File Edit View LDIF Help
i =
B[z]|8|a||s]%]8][s] 7] m]&] 2]
T O=COMTARSIA 4] Aftribute |‘Ja|ue |
, d Wien
E‘| ch=hwadmin : i -
- slanpdc vie
9 O =Saizburg lanpdcaddress  192.166.15.1
[ cn=Usert |objectclass locality
¢ =Wien |objectelass top
E‘| ch=Lser? §§ ohjectclass ARISubsidiany
“|annetmask 2552552550
“|annetwork 192.168.15.0
“|ancode vig
Rearhy. u

6.3.5 LocationObjectAttribute

KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAP
“LocationObjectAttribute” = REG_SZ , L

Gibt an in welchem LDAP-Attribut des LocationObjectsder Standortname vermerkt
ist. zB.: ,,Wien*

— il
J _,,'“"‘”lh
[ A RO N ‘
| M I
| Hl,“ll
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& LDAP Browser' Editor ¥2.8.2 - [Idaps:/ /lind.comtarsia.com; 0 - |EI|5|
File Edit Yiew LDIF Help

g[z]e® [ lwe] s o] & &

1 O=COMTARSIA 1| Attribute |Va|ue |
b .
[ cr=trwadrmin : !anpdu: E}'g‘:”
9 O i=5aizburg lanpdcaddress  192.168.15.1
[3 cn=Usert “|objectelass lncality
@ ] I=wien “lobjectclass tap
[ cr=User2 “|ohjectelass AMNSubsidiary
“lannetrnask 255.255.255.0
“lannetwork 192.168.15.0
|ancode vie
Ready. u

6.3.6 LocationBasedEnvironment

KEY: HKEY_LOCAL_MACHINE\SOFTWARE\PCS\GINA\LDAP
“LocationBasedEnvironment” = REG_MULTI_SZ: “

Mit dieser Einstellung kann man Werte von Attributen des LocationObjects, als
Environment Variablen exportieren.

zB.:
“LocationBasedEnvironment” = L

Bei der Anmeldung des Benutzers versucht der Logon Client das LDAP Attribut ,,L*
aus dem Locationobjekt auszulesen und exportiert den Inhalt des Attributes als
Environment-Variable ,,L“.

Bei Bedarf kann auch ein Mapping vorgenommen werden, z.B.:
“LocationBasedEnvironment” = ,L=Location*

In diesem Fall wird der Inhalt des LDAP Attributes ,,L“ als Environment-Variable
,Location“ exportiert.

siehe: AttributeBasedEnvironment

6.3.7 Die Variable VALID_LOCATION

Die Variable %VALID_LOCATION% ist immer dann gesetzt, wenn eine
Lokationsuberprifung stattgefunden hat. Ist der aktuelle Benutzer fur die
Anmeldung an der momentanen Lokation zugelassen, so enthalt die Variable den
Wert ,,1“. Findet keine Lokationstberpriufung statt, zB weil eine lokale Anmeldung
durchgefuhrt wurde, so ist diese Variable nicht gesetzt.
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7. Serverspezifische LDAP Konfigurationen
7.1 Netscape Directory Server LDAP-Schema

7.1.1 Das Comtarsia Schema

Das Comtarsia LDAP Schema wird gemeinsam mit dem Comtarsia Logon Client
ausgeliefert und dient zur Erweiterung des LDAP Schemas eines LDAP-Servers.
(genaue Anweisungen siehe unten)

Nachdem das Comtarsia LDAP Schema in den LDAP Server eingespielt wurde,
steht nun der volle Umfang der Comtarsia Logon Client Funktionalitdten zur
Verfugung: Verzeichnis- und Druckerfreigaben, Netzwerkapplikationen,
Benutzerverzeichnis, Profile Pfad und vieles mehr.

Um diese erweiterten Funktionalitdten zu nutzen, mussen die LDAP
Benutzerobjekte mit der entsprechenden CLC-Objektklasse sowie den bendtigten
CLC-Attributen erweitert werden. Die Benutzer kdnnen weiterhin in der
gewohnten LDAP-Administrationsoberflache verwaltet werden und es steht der
volle Funktionsumfang des Comtarsia Logon Client zur Verfiigung.

Es existieren zwei verschiedene Varianten des Comtarsia LDAP Schemas:

- Die erste Version ist priméar fur Neuinstallationen gedacht, in welchen erst
nach diesem Schritt die Directory-Server-Benutzer angelegt werden.

Das Benutzerobjekt besteht hier aus der “structural object class
CLCPerson*, welche standardmaéssig von der Objektklasse
»inetorgperson* abgeleitet ist (dies kann, wenn bendtigt, auf eine beliebige
andere structural object class geandert werden).

Die CLC LDAP-Attribute kénnen einem Objekt vom Typ CLCPerson
zugewiesen werden.

- Die zweite Version des Comtarsia LDAP Schemas steht fur LDAP Server zur
Verfugung, welche eine bereits bestehende Benutzerdatenbank haben und
nur um die Comtarsia spezifischen Attribute erweitert werden sollen.

Die Benutzer bekommen die “auxiliary object class*“ CLCPerson
zugewiesen, wodurch es moglich wird, CLC LDAP-Attribute den Benutzern
zuzuweisen.

7.1.2 Einbinden des Comtarsia Schema
Der LDAP-Server muss beendet werden.

Die Comtarsia Schema-Datei muss in das Schema-Verzeichnis des Netscape
Servers kopiert werden (...\config\schema).

Started des LDAP-Servers. Die Comtarsia-spezifischen LDAP Objekte und
Attribute stehen nun zur Verfigung.
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7.1.3 Das CLCPerson Benutzerobjekt

7.1.3.1 Erzeugen eines neuen ,,CLC Person“ Benutzers
(Verwendung der structural ,,CLCPerson“ object class)

Um einen neuen Benutzer herzustellen auf den entsprechenden Container klicken
(z.B.People), ,,New" auswéhlen.

,Other* aus der Liste wahlen, == CLCPerson.

Felder mit Benutzerdaten ausfullen.

Auf “Advanced Properties” => “Add attribute” klicken;
CLC-Attribute aus der Liste wahlen, dazugeben, Felder mit entsprechenden
Daten ausfullen.

7.1.3.2 Erweitern eines bestehenden Benutzers
(Unter Verwendung der Schema-Datei auxiliary ,,CLCPerson* object class)

Wenn sich die LDAP-Datenbank bereits in Produktion befindet und
Benutzerkonten beinhéalt, bietet diese Variante die Mdoglichkeit, die bestehenden
Benutzerobjekte mit einer ,,auxiliary object class“ zu erweitern.

Auxiliary Objekt Klassenname: CLCPerson.
Attribute: CLCShareName, CLCProfilePath, CLCNetworkApplication

Benutzer auswahlen == , Advanced Properties” im Directory.

Auf ,,Object class” klicken == , Add value®“.
,CLCPerson“ aus der Liste auswéhlen und hinzuftigen.

Jetzt kdnnen die Comtarsia LDAP-Attribute dem Benutzern zugeordnet werden.
»Add Attribute” auswéhlen, CLCShareName, CLCProfilePath und
CLCNetworkApplication hinzufiigen, Felder mit entsprechenden Daten ausfillen.
Vorausgesetzt, dass die CLC LDAP Objekte (Verzeichnis und Druckershares,
Netzwerkapplikationen,etc.) schon angelegt sind, alle (wie oben beschrieben)
konfigurierte Benutzer sind in der Lage die Freigaben zugeteilt bekommen, und
die Ressourcen nach dem Logon mit Comtarsia Logon Client2006 zu verwenden.

7.1.3.3 Unterstutzung fur “Password expiration”

Der Comtarsia Logon Client2006 bietet Unterstitzung fur die
Netscape/iPlanet/Sun One Directory Server Password Policies.

Eine eventuelle Passwort-Warnung des Servers wird dem Benutzer wahrend des
Logons dargestellt und es wird die Mdglichkeit geboten, einen Passwortwechsel
durchzufuhren, bevor dass Passwort endgiltig ablauft.

7.2 IBM Directory Server 5.1

Dieses Kapitel beschreibt die minimalen Konfigurationsschritte eines IBM
Directory Server 5.1 zur Zusammenarbeit mit dem Comtarsia Logon Client.
Weitere Informationen bezlglich des IBM Directory Servers finden sich in der

Online-Hilfe sowie in den Referenzen am Ende dieses Dokumentes. |1|
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7.2.1 Verwendung des Comtarsia LDAP-Schema

Mit dem Tool “/usr/bin/ldapxcfg*, im Abschnitt “Manage schema files” kann
die Comtarsia Schema Datei zu den bestehenden LDAP Schema Dateien des IBM
Directory Server hinzugefiigt werden.
Es wird empfohlen, diese Datei im vom Server vorgeschlagenen Verzeichnis
abzulegen. (unter UNIX z.B.: /etc/ldapschema/comtarsia.schema.ibmds)

Als nachstes muss der Directory Server neu gestartet werden, um die neuen
LDAP Objekte und Attribute zu aktivieren.

Die folgende Objektklassen (und die entsprechende Attribute) werden unter
“Schema Verwaltung/ Objektklassen Verwalten auf der Webverwaltungs-Tool

GUI erscheinen:

= CLCNetworkApplication: Strukturell
= CLCPerson: Zusatzlich
= CLCShare: Strukturell

A Webverwaltungs-Tool von IBM Directory Server - Microsoft Internet Explorer.

Detei Boabeten Ansicht  Favoiten  Egtias 2

Q-0 - ¢ & 4

~ = o
) Buchen ;. Favoriten @Y Medien (%]

B enfobrung
] utzermerkimale

ODT wombat

Adresse [&] hitp:/Jwombat comtarsia.com: 9080/ DSWebAppADSjspADSConscleFiamework fsp =] [E3 wechseinau | Links | Norton Artivirus ] -

_Webve[waltungs-Tool von IBM Directory Server
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» serververwaitung Objektklassen verwalten
~ Eschemaverwaltung [Obekiees 5] [Puetogend 5] [LEotieen |
[B opjeitiiasse hinzuitigen
Objelkiassen verwalien Auswihlen Objektldlasse Typ Vererbung Erforderliche Attribute Optionale Attribute
ikt Hinzufiigen
~ [0 cimPrintQueus Abstrakt {cimJobDestination - = availableJobSheets |+
Aftriute verwaken
e sy (o cimnProcessor Abstrakt [cimLogicalDevice B E address\idth -
3 syrton anzoigen (e’ cimProduct Abstrakt [cimManagedElement o] [ = identifyinghumber =
» (EADirectory-Verwatung -
» [EARenikstionsvernatung O cm3CEIContreller Abstrakt |:ianntrnIIer | | = cantrollerTimeouts =
» [EARzains und Schakionen
: Egawm T o cimSetting Absteakt [cimManagedElement «] [ = settinglD |~
[3 fomeen (o ciraStorageExtent Absteakt [cimLogicalDevice =) | blockSize -
e ciUserDevice Abstrakt [cimLogicalDevice = E isLocked =
0 cimVideoController Abstrakt [cimController = = acceleraiorCapabilities v
O CLCNetwork Application Strukturell [top |7 [cLe T ormand =] fcLe pp dParar
O CLCPerson Zusttzlich [top ~ = CLCHetwaorkApplicationMame «
(&} CLCShare Strkturell |tap = CLCShareDescription = CLCShareRemoteDevice =
o connectionP oint Abstrakt |leaf x cn v keywards =
o container Struerurell [1op 1= o -
fa corbaContainer Strvikturell [1op = o5 5
O corbaCbiject Abstrakt [top = - corbaRepositoryld =
(e corbaObjectReference  Zusatzlich [carbaObject ] [carbalor =] T
O country Strulcturell [10p = o= description =
O cRLDistributionP oint Strulcturell top = on > authorityRevocationList =
fo Database_chjest Strukctureft [10p = [DE_Authentication = [DE_Comment E
® DEB2Database Strulcturelt [ cimSetting & [db2databaseName -] db2additionalParameters |«
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7.2.2 Hinzufugen von Attributen zu Benutzern

Um CLC LDAP-Attribute den Benutzerobjekten hinzufliigen zu kdnnen, muss diese
zuerst mit der “CLCPerson” auxiliary object class erweitert werden.

Es sollte zwischen Benutzer, die bereits vor dem Einspielen des Comtarsia
Schema angelegt worden sind und Benutzern die nach der Schema-Erweiterung
weitere angelegt wurden unterschieden werden: es gibt unterschiedliche
Lésungen fur beide.

Schon angelegte Benutzer kdnnen unter ,Directory Verwaltung*“ => Eintrage
Verwalten, geandert werden.

“J Webverwaltungs-Tool von IBM Directory Server - Microsoft Internet Explorer. P =l B
Deiei Beatbeien Ansicht Favorten Esfras 2 | &
€ Zuiick ~ () - BE @ ‘ ) uchen ' Favorten @Y Medien (521 =l )
Adresse [£] hitp:#/wombat comtarsia com S080/1D Swiebépp/| D SjspADS ConsoleFramework jsp -] [E3 Wechseln au | Links | Norton Antivirus = =

yverwaltungs-Tool von IBM Directory Server

[ ginfihrung ODT wombat

» CABenuizermerkmale —

» B Serververwatung. Eintriige verwalten
» [ESchemaverwatung

~ Spiectory-vervatung bl ®

3 Eirtrag hinzurigen e

[ Eintrage suchen
» (EReplikationsverwatiung

| Brotokolldateien | Hilfe =

» EREE\I‘I\S und Schablonen
» 3Benuizer und Grusgen [ROn =] [aufsteigend 5] M‘
3 apmeiden - =
7 Auswihlen RDN Objelctidasse Erstellé Letzte Anderung Letate Anderung durch

o cofann | goug®iiTames 4:06.05 2406 05 CN=ROOT _ Einblenden_|
e commarketing. groupOfifames 23.04.03 23.04.03 CHN=ROOT Suchen..
@ imikhr 04.06.03 04.06.03 CN=ROOT i
fe ertesigrowp i gronp O Tame= P15 05 21106 03 CN=RGOT e
o sntemplar  top 23.04.03 23.04.03 CN=ROOT e ]

Kopieren
Laschen
ACL bearbeiten

Zusitzliche Klagse hinzufigen... |

Zustitzliche Klasse [bschen |

Schliefen
EE

= FArieh ieiter = Seite 1von 1 = Start

[0
Ll

[2] Fertia I 4 Interet
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i Webverwaltungs-Tool van IBM Directory Server - Microsoft Internet Explorer

s [&] Pt tviambat. canvarsia com 3080/1D SwiebAppd D3 jspADS CansaleFrame/ork.isp

Webverwaltungs-Tool von IBM Directory Server

[Er
» (E3Benutzermerimale.
» [Eserververwatung
» (B Schemaverwaltung
|~ Bpirectory-Verwatung
(2 Eirtrag hinzutiigen
21 Eintrage verweten
. [Bertage suchen
¥ (EAReplikationsverwatiung
» (Z3Realms und Schsblonen

|~ Egenutzer ung Gruppen

B Bemtzer hinzutigen eCantastPersan
(2 Benutzer verwaten eLDAPServer

[ Benutzer suchen emailAddressUser
E eManagedElement
Gruppe hinzufigen
2 Gruppen verwsken
B Gru‘m n suchen
2 piomeiden

eNFIApplication

(D)
ledie

L

Unter “Other attributes” sind die CLC LDAP-Attribute verfugbar zur Zuweisung.
Falls viele bestehende Benutzerkonten erweitert werden sollen, bietet sich an, ein
neues Benutzertemplate zu erzeugen, welches bereits die CLC LDAP-Attribute
beinhalt. Das bereits bestehende Benutzertemplate kann durch das neue ersetzt
werden.
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F Webverwaltungs-Tool von |BM Directory Server - Microsoft Intarnet Explorer 1 =18lx]
Datei  Bearbeiten  Ansicht  Favorten  Estias 2 ‘ -

Q) zuick - ) - |x] 2] 7o ‘/,7) Suchen | Favoiien @ Meden €21 - [ |

bdvesse [B] g o comtarsia conva0B0DS webApe/IDS spADS CanscleF ramew/orkisp =] B Wechssinau | Links | Nortan Anivirus ) =
‘Webverwaltungs-Tool von IBM Directory Server

Ertiniung ODT wombat
» EBenuizermerkmale - -
b (B serververwatun Realm hearbeiten: cn=old_realm,ou=officel,o=company | Protokolldateien | Hilfe
» (ESchemaverwaltung

~ Eoirectory-Verwaliung
[ Eirtrag hinzutigen Administratorgruppe

[ Eirtrage verwaten

Realm: co=old_realm,ou=office 1 ,0=company

B N [er=old_realm ou=officeT o=company Durchsuchen.
e suchen
» (E3Replistionsverwaitung
Gruppencontainer
~ Eresims und Schablonen i

[3 Banutzerschablons hinzutiigen [ereold_reaim,ou=sfica1 o=campany Durchsuchen...

[ Benuizerschaslonen vervwalien

[ Resim hinzuticen Benuizercontainer
» @m Icn=o\d_rea\m‘ou=oﬁ’|c21 JO=COmpany Durchsuchen...
Bloniu Eenutzerschablone
cn=old_user,ou=ofiicel o=company j

cr=old_user ou=office] a=company -

Bearbeiten...

template,0=area
" template, o=level1
mo_template,o=lewell

12 0=levell

=t1,0=test2

~comtarsia_users_template o=corntarsia _|
cr=ibm_users terplate, o=ibm -

(R (RN

®

|&] Fatig I | ntemet

Die Hilfs-Objektklasse “CLCPerson” wird in diesem Fall dem neuen Benutzer-
Template hinzugefigt, siehe ,,Realms Verwalten/Realm bearbeiten.

Neue Benutzer
Wird die Benutzerdatenbank neu erzeugt, werden neue Realms basierend auf den

neuen Templates erzeugt. Neue Benutzer haben automatisch die CLC LDAP-
Attribute verfugbar.
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7.2.3 Erzeugen eines neuen Benutzer-Templates

i Webverwaltungs-Tool van IBM Directory Server - Microsoft Internet Explorer

» EaSerververwaitung

|~ @ schemaverwalung.
B Ohpkthese inguttsen
13 tiieidilassen verwatten

fiEve_Schabiore |

- T —
2 Benutzerschablons hinzutiigen
[3 Benutzerschaplonen verwaten
(3 Reaim hinzuttigen T [ - —
_ [BiReaims verwatten | r|_Ferig 1) e (
» (E3Benuzer und Gruspen
Amelden

©
(A1 (BN

Flgen Sie “CLC Person” Behelfsklasse hinzu.
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i Webverwaltungs-Tool van IBM Directory Server - Microsoft Internet Explorer

[Er

» (E3Benutzermerimale.

» [Eserververwatung

|~ Eschemaverwating

E] Objektklasse hinzufiigen

[ opjsithiassen verwaten

3 sttt hinzustisen
Atribite verwaiten

B AbglE\thS?‘Ef\ﬁ anzeigen

[ syrtes: anzeien

fic? ﬁmr&émryv‘\/erwanmg_
[ Errag hinzutigen
Bnnege serven it f& Tl I CLCPerson
B eintrage suchen -

» ERepitionsverwalung

~ Beoms und Schebionen

3 Benutzerschablone hinzufigen

o
aliasObject
bootableDevice !
|sacheOhject =l
[3) Benutzerschablonen verwaten

[ Resim hinzufticen i i | e e e e e

_ [BReaims verwatten
~ Esenutzer und Gruppen

[ Benuizer hinzutiigen
(B genuizer verwatten
[3 Benizer suchen
B3 eruppe hinzutigen
[3 ruppen verwalten
3 Gruppen sushen

[3 abmeiden

finetOrgpersan ]

ede

(D
¥

Die nachsten Schritte:

o FUr dieses Beispiel wird das “Naming attribute” auf “cn” geéandert
e Im Reiter “Required” muss das Attribut “userPassword” hinzugefligt werden
e Ein neuer Reiter Namens “Comtarsia” wird erzeugt. Dieser enthalt die
Comtarsia-spezifischen LDAP-Attribute.
Diese kbnnen an der Registerkarte (an dem Reiter) eingegeben werden.
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=18] x|
Datel  Bearbeiten  Ansicht  Favorten  Extas 2 ‘ w
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Webverwaltungs-Tool von IBM Directory Server
B emrunung ODT wombat
» (B Benuizermerkmslz - - - -
b (B serververwatun Registerlarte bearbeiten | Protokolldateien | Hilfe
~ Bscremaverwatung Registername
@ Objektklasse hinzutiigen
] Objeltkiassen verwaten Cormtarsia
@ Atribut hinzufligen
Aftribute verwaten
@ Abgleichsregeln anzeigen RE@StE(
Synta anzeigen [Nicht angezeigt] = Aktualizieren
» (EADirectory-Verwatung
» (B Repliationsverwaitung
Chgamsing Attribute Ausgewallte Attributs
[ Benuizerschaslons hinzuitigen
[3 Benuitzerschablonen versvalten “cn Hinzufiigen => Mach oben
[3 Reaim hinzuftigen “sn CLCProfilePath
audio << Entfernen CLCMetworkApplicationMame Idach unten
(2 Resims verwatten businsssCategory
» (E3Benutzer und Gruppen cafliicanss E Bearbsiten
[ apmeiden
OK|  Abbrechen | Hilfe
I |
® =
|&] Fatig

| Intemet

Neue Realms werden basierend auf diesem Template erzeugt, oder bestehende
Realms kdnnen mit diesem Template erweitert werden.

In beiden Fallen stehen die Comtarsia spezifischen Attribute sofort zur Verfigung.

7.2.4 Erzeugen von Freigaben und Netzwerkapplikationen

Freigaben werden unter dem MenuUpunkt “Directory Management/Add an
entry/Structural object class” erzeugt.

Nach der Auswahl von “CLCShare” als structural object class kénnen die LDAP-
Attribute mit Daten befullt werden.

Um Netzwerkapplikationen zu erzeugen wird als “ Structural object class*

“CLCNetworkApplication” ausgewahlt. Anschliessend miussen die Attribute
entsprechend beflllt werden.
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) Eitrage vorwaten Wenn Sie alle erforderichen Atiribute und alle anderen gewinschten Atiribute eingegeben haben, licken Sie unten auf der Seite auf Fertig stellen
(2 Eirtrége suchen
» B Replkationsverwaltung
~ ERealms und Schablonen Objektidasse
hinzutiigen
CLCShare =
[ Benuizerschaslonen vervwalien I ]
[ Resim hinzuticen
[ Reaims verwatten Definerter Name (D)
» [EBenutzer und Gruppen
[ sbmelden Eelatver DI Ubergeordneter DI
[er=Datazd [ou=sffice1 a=company
Exforderliche Attribute [ CSpaceDescription
Andere Attribute
Daten fuer Office
CLCShareServer
servetS. company.cam
CLCShareType
1
oo
Mehrere Werte
Zurtick | et | Fertig stellen Abbrechen | Hille I
[&] Ferig I | ntemet

WICHTIG:

Zur Zuweisung von Freigaben oder Netzwerkapplikationen zu einem Benutzer ist
es notig, die zum Benutzerobjekt gehérenden Comtarsia LDAP-Attribute zu
befiullen.

Um einen bestehenden Benutzer zu Uberarbeiten, wird unter “/Users and
Groups/Manage users” der Benutzer ausgewahlt und unter ,Edit user* kénnen die
Attribute auf dem zuvor angelegten Reiter ,,Comtarsia“ bearbeitet werden.

(Voraussetzung ist, das dass Template dem entsprechenden Realm zugeordnet
wurde).

Bei neuen Benutzern kdnnen die Attribute direkt wahrend des Anlege-Vorgangs
befillt werden. (Fur weitere Informationen siehe [4]).
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i Webverwaltungs-Tool van IBM Directory Server - Microsoft Internet Explorer

Dalei  Beatbeien  Ansicht  Favorien  Etias 2

Qzuick - ) - [x] 2] ‘)’J Suchen "¢ Favaiten @) bieden {:)‘ 2

=] & weshseinau | Links | Nortal

M;I§$€-IE hittp:# Awombat. camtarsia, com: 9080/1D Swebdppd| D SispADS ConsoleFrametw ork.jsp
Webverwaltungs-Tool von IBM Directory Server

3 Entunrung OO wombat

» (E3Benutzermerkmale - -

b (B serververwatun Benutzer bearbeiten: tina

» B Schemsverwatung.
a Realm newll_realm

~ Eoirectory-Verwaliung
(2 Eintrag hinzufiigen cn ﬂma
[ Eirtrage verwaten

(2 Eirtrége suchen
» (E3Replicationsverwatung

= aReDz\ms und Schablonen Comtarsia ST rekehphean wTane
Benutzerschablone Hinzutligen e S
& veryalten = nwa_hut Mehrere Werte
[ Resim hinzuticen — -
CLCProfilePath

[ Reaims verwatten

Bigenutzer und Gruppen cthomettina

[ Benuizer hinzutigen
CLCSharelame

2 Benuizer verwaten

2 perut o b c
Benutzer suchen lmy— Mehrere Werte

[3 ruppe hinzutiigen
[ ruppen verwalten

[ 6ruppen suchen
[3 apmeiden OK|  Abbrechen | Hilfe

| Brotokolldateien | Hilfe

I | ntemet

(FE

[&] Fettig
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7.2.5 Passwort Richtlinien

Der Comtarsia Logon Client bietet volle Unterstutzung fur alle Passwort-
Richtlinien-Einstellungen des IBM Directory Servers 5.1.

Relevante Meldungen des LDAP-Servers (Passwort-Wechsel, Passwort-Expire,
Gesperrtes Benutzerkonto, etc.) werden zur Logon-Zeit dem Benutzer zur
Darstellung gebracht und es werden entsprechende Aktionen angeboten. (z.B.:
Passwort-Wechsel).

Die Uberprifung des Passwort-Syntaxes durch des Server wird ebenfalls
unterstitzt und der Benutzer wird bei Verfehlungen informiert.

Fur weitere Informationen Uber die LDAP Password Policy siehe unter IETF
Internet draft in [5].

7.2.6 IBM DS specific settings on the Logon Client
(Wichtigste Einstellungen des Logon Clients zur
Anmeldung an einem IBM DS)

Nachfolgend eine Beschreibung der wichtigsten Einstellungen des Logon Client
Konfigurators zur Anmeldung an einen IBM Directory Server.

LDAP Global
e Aktivieren von “Append BaseDN” (fur weitere Informationen siehe
Kapitel 4.2 )

e Server Typ: IBM Directory Server 5.1
e Die Benutzer-DN ergibt sich aus den folgenden Einstellungen

0 Base DN, in diesem Beispiel “o=levell”
0 User DN Prefix “cn="

o0 User DN Suffix ist der verbleibende Teil zwischen Benutzername
und der BaseDN, beginnend mit einem “,”; z.b:
“,cn=lin_realm,ou=level2”

Hiermit ergibt sich diese Benutzer-DN:
cn="username”,cn=lin_realm,ou=level2,0=levell
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i Comtarsia Logon Client Configurator

Passwart 5pnchronization ] Signn Gate - Disabled ] Metzwerk Applikationen ] Lizensierung ] Debug ] Infa ]
Allgemein ] Allgemein [£] LDAF Global l LDAP Server ] 0542 - Disabled ] Gruppenzuordnung ] Scriptz 1

[~ DNS venwenden Timeout 10

LDAP Wersion v Baze DM anhangen

" LDAP Yersion 2 [~ Failaver und Loadbalancing venwenden
(v LDAP Version 3

Servertyp IEM Directony Server 5.1 ﬂ

Base DM |0=Ievel1

Benutzer DM Prefiz |Cn=

Benutzer DM Suffix Jlu:n=|in_realm,ou=level2

35L wenwenden |SSL mit "'trusted server certificates" ﬂ

0L Prefis 0L Suffis

[ Enweiterten LDAF Logon aktivieras

Die UzerDM wird auz mehreren Teilen zuzammengebaut:

LDAPUserDMPrefis + USERMNAME + LDAPU zerDMNSuffix + " + LDAPB azeDM. Die LDAPBazeDM wird nur an die UzerDM
angehangt, wenn LDAPAppendBazeDM aktiviert ist. Fiir die UserDM “cn=Uzerl ou=People do=comtarsia,dc=com' miiszen
folgende Eintrage worgenommen werden:

LDAPU serDMPrefis="cn="" LDAPU zerDMSuffis="".ou=Feople" LDAPE azeltM="dc=comtarsia, dc=com""

0K | Abbrechen Dbernehmen

Die nachfolgende Abblidung zeigt ein Benutzerobjekt im Kontext der
Verzeichnisstruktur, entsprechend den zuvor vorgenommenen Einstellungen.
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F Webverwaltungs-Tool von |BM Directory Server - Microsoft Intarnet Explorer =Bl

Datei  Bearbeiten  Ansicht  Favorten Entras 2 ‘ "l'
@ Zuiiek v () - ﬂ &1 & /f) i i}( Fovorten (@0 Medien 571+ ]
Ad e Ei hittp: A wwombiat, comtarsia, corn 3080/1D Sw/ebdpe/|DSisp DS CanscleFrame/ork.isp
Webverwaltungs-Tool von IBM Directory Server
intiihrun O 0‘;’ ‘wombat
» EBenuizermerkmale
» (B Serververwatung Alktuelle Position
» (ESchemaverwaltung
T aDlremmy\/Erwanung cr=lin_realrn au=level2 o=levell = Augblenden/Gehe zu
(2 Eintrag hinzufiigen
[E eintrage verwaiten
13 Eirtrige suhen [rON =l [sufsteigend 5] | Sottieren
¥ (EAReplikationsverwatiung
L o Auswihlen RDN Objektklasse Erstellt Letzte Anderung Letzte Anderung durch
~ Epenutzer und Gruppen - Einblandan
3 P oriereringlfien el co=andrei  top 19.06.03 19.06 03 CN=ROOT _Eiblenden_|
1) Benuizer verwatien fo cn=bookread groupOffames 19.06.03 19.06 03 CN=ROOT Suchen
gw 0 cr=hookwrite groupOfilames 15.06 .03 15 06 03 CN=ROOT Hinzufiigen
Gruppe hinzutiigen s 1
T — o cn=emil top 260503 21,0603 CN=ROOT e
) G—%u T fo co=leaders  groupOfames 12.05.03 12.05.03 CN=ROOT [—
3 stmeiden fol cr=leif top 19.06.03 19.06.03 CH=ROOT ﬂl
[ co=lli top 12.05.03 21.06.03 CN=ROOT _ Lischen |
fel co=tnda  top 12.05.03 30.06 03 CN=ROOT T
o cr=marketing groupOflames 05 06.03 05 0603 CN=ROOT s —
@® co=Nena  top 26.05.03 26.05.03 CN=NENA, CN=LTN_REALM OU=LEVELZ,O=LEVEL1
[ o 26,0503 05.06.03 CH=ROOT Zisataliche Kiaeh
[ comnothing? top 26.05.03 26.05.03 CN=ROOT Schlieften
fel cn=oliver  top 19.06.03 19.06 03 CN=ROOT
o co=printer  groupOflames 19.06.03 19.06 03 CN=ROOT Hilfe
fo comronald  top 26.05.03 26.05.03 CN=ROOT
e co=sarah  top 26.05.03 26.05.03 CN=ROOT
fo comseppi top 19.06.03 19.06.03 CN=ROOT
el cn=seppil  top 19.06.03 19.06 03 CN=ROOT
o cn=seppi2  top 19.06.03 19.06 03 CN=ROOT
fo co=transition groupOfames 19.06.03 15.06.03 CN=ROOT
I R [Sere won1H SR
4 |
® 3
I~
|&] Fatig 1 [ nteret

LDAP Server

Nun muss noch der Hostname des LDAP-Servers wie in der unten gezeigten
Abbildung eingetragen werden.

Der Logon Client ist nun fur eine LDAP-Anmeldung bereit.
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L& Comtarsia Logon Client Configurator

Fazswort Synchronisation ] Signn Gate - Dizabled ] Metzwerk Applik ationen ] Lizenzierung ] [ebug ] Info ]
Allgemein ] Allgemein [£] ] LDAP Global LDAF Server ] 0542 - Disabled ] Gruppenzuordnung ] Scriptz 1

R e hakan Ildapsewer'l LCOMPAnY. com Server hinzufiigen I

[ Diese Serversinstellungen verwenden
Servereinstellungen

Prioritat Base DN |
Gewichtung Benutzer DM Prefix J
Pork 5 Benutzer DM Suffix |

Secure Port 3k OU Prefix DL Suffix

LDOAP Yersion -

~ ; . Servertyp ] _J Tirmeout

£ LDARVersion - ssL | 2] =

0K | Abbrechen Dbernehmen

SSL-Konfiguration
Informationen zur SSL-Konfiguration des IBM Directory Server 5.1 finden sich

unter [6].

Obwohl eine funktionierende SSL-Konfiguration und weiterfihrend auch SSL-
Kommunikation fur die Zusammenarbeit von Directory Server und Logon Client
nicht zwingend notwendig ist, wird trotzdem empfohlen, im Produktionsbetrieb
ausschliesslich SSL zu verwenden.

7.3

2

L. .-‘ { o~
T
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IBM Directory Server 5.1 unter Red Hat 7.3 installieren

Voraussetzung: Abgeschlossene Installation von RedHat 7.3

7.3.1 Installation

Installation aller Directory Server rpm-Pakete. [2]

Installation des Clients:
>rpm -ihv Idap-clientd-5.1-1.i386.rpm

Installation des LDAP Servers:
>rpm -ihv ldap-serverd-5.1-1.i386.rpm

Wenn die Installation erfolgreich gewesen ist, erscheint folgende Meldung:
Idap-clientd-5.1-1
lIdap-serverd-5.1.1

Die sprachenabhéngige Meldungen, bzw. Dokumente werden wie folgt installiert
(an der Kommandozeile eingegeben):

>rpm -ihv ldap-msg-xxx-5.1-1.i386.rpm

>rpm -ihv ldap-html-xxx-5.1-1.i386.rpm

Das Web Administraton Tool mit aktiviertem SSL ist mit diesem Befehl an
der Kommandozeile zu installieren:

>rpm -ihv ldap-webadmind-5.1-1.i386.rpm

Installation des gskbas-5.0-4.rpm fiur SSL Konfiguration:

>rpm —ihv gskbas-5.0-4.rpm

7.3.2 Start

Den Directory Server starten:
>ibmslapd

Um den Webserver zu starten / stoppen:
>appsrv/bin/start(stop)Server.sh serverl

Die GUI fur die LDAP-Server Administration steht nun unter
>http://ldapsrv.comtarsia.com:9080/1DSWebApp/IDSjsp/Login.jsp
zur Verfugung.

Die SSL Konfiguration kann mit dem GSKit 5.0 durchgefihrt werden:
>gsk5ikm.
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7.4 Lotus Domino

Voraussetzungen:
Lotus Domino ab Release 5
Comtarsia Logon Client2006 Build >= 3.1.27.4

Installation und Konfiguration von Lotus Domino 6 fiur die Verwendung
mit dem Comtarsia Logon Client2006

Dieses Kapitel beschreibt eine erforderliche Minimalkonfiguration des Lotus
Domino Directory Servers um mit dem Comtarsia Logon Client2006 optimal
zusammenarbeiten zu konnen.

Weitere Information Uber Lotus Domino finden sich in der Notes Client Online
Hilfe oder in den Referenzen am Ende dieses Dokumentes.

Fur einen Testbetrieb mit dem Comtarsia Logon Client ist die Verwendung von
SSL nicht zwingend erforderlich, bei einem Produktiveinsatz wird die Verwendung
von SSL dringend empfohlen.

7.4.1 Domino Schreibzugriffsberechtigung via LDAP

Die folgenden Konfigurationsschritte sind erforderlich, damit ein Client sein
Domino-Passwort tiber LDAP andern kann.

Achtung: bei Domino Release 6 werden Passwort-Anderungen iiber LDAP
erst nach einigen Minuten aktiv, bei Domino Release 6.5 werden Passwort-
Anderungen sofort aktiv.

e Domino Administrator 6ffnen
e ,Configuration*“ -> Directory-> LDAP -> Settings wahlen

e Beim ersten Zugriff erscheint die Frage, ob ein neues Dokument
erstellt sein soll, dies muss mit “yes” beantwortet werden.

e LDAP auswahlen

e Allow LDAP-User write access" auf “yes” stellen und speichern

e Den Domino Server neu starten

7.4.2 SSL Konfiguration

Um eine Kommunikation mit dem Domino Server Uber SSL zu
ermdoglichen, muss dieser Uber ein SSL-Zertifikat verfugen.

Die zum Testen einfachste Losung ist, ein selbsterzeugtes “Self-Signed”
Zertifikat zu generieren.

1. ,Server Certificate Admin Database“ (certsrv.nsf) 6ffnen und die
Option “Create Keyring with self signed certificate” auswéahlen um
ein “Self Signed Certificate” zu erstellen.

2. Domino Administrator 6ffnen

3. Der Key-Dateiname ist nun zu konfigurieren:
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Configuration->Server->Current Server Document->
Ports->Internet Ports->SSL keyfile name (Key-Datei)

4. Im Document Server->Current Server Document->Ports->Internet
Ports->Directory ist “SSL Port Status” auf “enabled” zu setzen und
“SSL Name and Password” auf muss auf “yes” gesetzt sein.

Weitere Information tGber die Domino SSL Konfiguration siehe unter [3,4].

7.4.3 Installation des Comtarsia Templates

Dieser Schritt ist optional und wird nicht benétigt, wenn der Domino Server nur
zur Authentifizierung/Passwortwechsel/Gruppenzuordnungen verwendet werden

soll.

Mittels des Comtarsia Templates kénnen Attribute wie Netzwerklaufwerke und
Zuordnungen sowie Netzwerkapplikationen bequem in der gewohnten Domino-
Oberflache fur alle Arbeitsplatze verwaltet werden.

Die Comtarsia spezifischen Designelemente sind erst ab Domino Release 6 auch
Uber die Web-Oberflache administrierbar.

7.4.3.1 Signen des Comtarsia Templates

Domino Administrator 6ffnen

Wechseln in die “Files-View”

Rechte Maustaste auf “clcnames.ntf’->Sign

“Active Server’s ID” / sign "All design Documents”

Dies erstellt einen Admin Request welcher mittels “tell adminp process
new” sofort ausgefiihrt werden kann

7.4.3.2 Kopieren der Comtarsia Designelemente

In der Template-Datei ,,clcnames.ntf* befinden sich die Comtarsia spezifischen
Designelemente

Offnen von ,names.nsf* und ,.clcnames.ntf* im Domino Designer

Alle Designelemente der ,clcnames.ntf” in die ,,names.nsf* kopieren (2
Forms, 2 Views, 1 Shared Code/Agent, 3 Subforms)

Im ,,names.nsf* unter Subforms ,,$PersonExtensibleSchema* auf hidden
setzen (unter Eigenschaften)

Die Rollen ,,CLCCreator” und ,,CLCModifier” in die ACL der ,,names.nsf*
eintragen und der ,,Admin“ Gruppe sowie der ,Localdomainservers” Gruppe
zuweisen

Auf der Konsole den Befehl ,load updall —r names.nsf* ausfihren

7.4.4 Hierarchische Objekte

Damit die Domino Objekte im LDAP hierarchisch gegliedert sind, muss die Domain
mit Fullname-Attribut angegeben werden.
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Bei Benutzer und Gruppen-Objekten muss im Fullname-Attribut sowohl der
hierarchische Name als auch der flache Name angegeben werden.

WICHTIG: Der hierarchische Name muss an erster Stelle im Fullname-Attribut
stehen.

Screenshot eines Benutzers mit der DN: ,,cn=Dom User2,0=comtarsia“:

Person: Dom User2/Comtarsia

l Work/Home l Otherl hizcellaneous l Certific

First name: Diam

fdiddle name:

Laszt name: Lzer?
lzer name: Dom User2fComtarsia
Dam Uszer?

Alternate name:

Short namelllzerlD: Dllzer?

Screenshot einer Gruppe mit der DN: ,,cn=dgroup2,0=comtarsia“:

Multi-purpose group: dgroup2/comtarsia; : dgroup2

Group name: dgroup2fcomtarsia; dgroup?
Group tvpe: kdulti-purpoze

Category:

Dezcription:

Bei Share bzw. Netzwerkapplikationsobjekten ist es ausreichend, nur den
hierarchischen Namen im Fullname-Attribut einzutragen.

Screenshot eines CLCShare-Objektes mit der DN: ,,cn=0office,0=comtarsia“:
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CLC Share: office/Comtarsia

Ohject Class: CLCShare
Share Marme: office/Cormtarsia
share Type: Directary
ENETR zevis |
Description: office share

Screenshot eines CLCNetworkApplication-Objektes mit der DN:
»,cn=msword,o=comtarsia‘“:

CLC Network Application: MSWORD/comtarsia

Ohject Class: CLCMetworkApplication
Application Mame: kSWORD comtarsia
Cammand: maward. exe

FPragram Fath: WoombtwZkhappsh,
Description: Microsoft WWord

7.4.5 Konfiguration des Logon Client fur den Domino LDAP
Server

Eine Anmeldung des Logon Client an den Domino LDAP Server kann sowohl tber
den ShortName als auch tber den/einen FullName erfolgen.

Eine LDAP BaseDN kann nur dann verwendet werden, wenn sowohl die Benutzer
als auch die Gruppen hierarchisch angelegt sind. In diesem Fall muss auch im
FullName Feld des Benutzers der Name mit voller Hierarchie enthalten sein z.B.:
Test User/Comtarsia

Test User

Fur eine Anmeldung mit dem Domino ShortName gibt es zwei Méglichkeiten:
UserDN: uid=SHORTNAME oder

UserDN: SHORTNAME

Weitere Informationen zur Konfiguration von Lotus Domino zur Unterstitzung des
ShortName-Logons finden sich in der Reference-List am Ende dieses Handbuches.

Das zu verwendende Passwort ist im “Internet-Password” Feld im
Personendokument festgelegt.
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Logon Client Konfiguration:
- Option AppendBaseDN ist deaktiviert
- Das Feld UserDNPrefix ist bei ShortName-Anmeldung auf “uid=" oder “”
gesetzt, bei FullName-Anmeldung auf ,,cn="
- LDAP Server-Typ ist “Domino”
- LDAPEnNnableSSL ist entsprechend der Domino Konfiguration gesetzt

Jetzt kann sich der Comtarsia Logon Client an den Domino LDAP Server
authentifizieren.

7.5 Konfiguration eines OpenLDAP-Servers unter SUSE 8.0
Prof.

Folgende rpm-Pakete werden bendtigt:
- openldap2-client-2.0.23-53

- openldap2-2.0.23-53

- openssl-0.9.6¢-29 (nur fur ssl support)

Ob diese Pakete installiert sind, kann hiermit Gberprift werden:
ngc4321:/home/stefan # rpm -q -a | grep openldap
openldap2-client-2.0.23-53

openldap2-2.0.23-53

ngc4321:/home/stefan # rpm -q -a | grep openssl
openssl-0.9.6¢c-29

openssl-devel-0.9.6c-29

ngc4321:/home/stefan #

Bei Bedarf kénnen diese Pakete mit dem "yast" oder direkt mit "rpm"
nachinstalliert werden.

Die OpenLDAP-Konfigurationsdateien befinden sich unter /etc/openidap.
LDAP Client-Tools befinden sich unter /usr/bin.
Der LDAP-Server (slapd) befindet sich im Verzeichnis /usr/lib/openldap.

Anpassen der Konfiguration:
Idap.conf:
BASE dc=comtarsia, dc=com
slapd.conf:
Access Control, jeder User darf seinen Eintrag modifizieren, andere lesen,
und
das Feld userPassword anonym lesen (fur auth):
access to *
by self write
by users read
by anonymous auth

Idfb database definitions:

suffix "dc=comtarsia,dc=com"
rootdn "cn=Manager,dc=comtarsia,dc=com"
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SSL: Fur die Verwendung von SSL mussen die folgenden Zeilen an das
Ende der slapd.conf Datei hinzugefugt werden:

# Certificates

TLSCertificateFile /etc/openldap/server.pem

TLSCertificateKeyFile /etc/openldap/server.pem
TLSCACertificateFile /etc/openldap/server.pem

Erzeugen des SSL-Keys:
openssl req -new -x509 -nodes -out server.pem -keyout server.pem -days 365

In dem folgenden Dialog sollte "Common Name" der Hostname des LDAP-Servers
sein.

ngc4321:/etc/openldap # openssl req -new -x509 -nodes -out server.pem -
keyout server.pem -days 365

Using configuration from /usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [AU]:AT

State or Province Name (full name) [Some-State]:Vienna

Locality Name (eg, city) []:Vienna

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Comtarsia
Organizational Unit Name (eg, section) []:SD

Common Name (eg, YOUR name) []:ngc4321.comtarsia.com

Email Address []:stefan@comtarsia.com

ngc4321:/etc/openldap #

Starten des OpenLDAP-Servers:
ohne SSL: /etc/init.d/Idap start
mit SSL: cd /usr/lib/openssl
/slapd -h "ldap:/// |daps:///"
oder ./slapd -d 9 -h "ldap:/// |daps:///" fur debugging output

Jetzt ist der OpenLDAP-Server fertig konfiguriert, es missen nur noch LDAP-
Daten importiert werden. Fir die Administration empfiehlt sich eine LDAP-GUI,
wie z.B.: http://www.iit.edu/~gawojar/ldap/index.html (benétigt JAVA JRE 1.4)
Sie melden sich als Manager an (cn=Manager,dc=comtarsia,dc=com;
passowrd=secret) und importieren

folgendes Idif-File:

dn: dc=comtarsia,dc=com

dc: comtarsia

objectClass: organization
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objectClass: dcObject
0: comtarsia

dn: cn=Manager, dc=comtarsia,dc=com
objectClass: person

sn: Manager

cn: Manager

dn: cn=userl, dc=comtarsia,dc=com
objectClass: person

sn: userl

cn: userl

userPassword: test

Der Import des LDIF-Files ist auch direkt Gber die Command Line mdéglich (siehe
"man ldapadd")

Um weitere User hinzuzufugen, impotieren Sie ein LDIF-File in folgender Form:
dn: cn=userl, dc=comtarsia,dc=com

objectClass: person

sn: userl

cn: userl

userPassword: test

Jetzt ist auch die Anmeldung mit User-Accounts moglich, diese sollten auch in der
Lage sein, ihre eigenen Attribute zu modifizieren (z.B.: userPassword); falls nicht,
wurde die ACL in sldapd.conf nicht richtig gesetzt.

Waren alle vorhergehenden Schritte erfolgreich, steht einer Anmeldung
mit dem LDAP Logon Client nichts mehr im Wege.
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7.6 Cookbook - SSL Zertifikat Installation

7.6.1 Einleitung

Der Comtarsia Logon Client unterstitzt ab Release 3.0 auch LDAP. Um die
Vertraulichkeit der Ubertragenen Daten (Benutzerpassworter,
Benuterberechtigungsdaten, usw.) zwischen Logon Client und LDAP Server zu
gewadhrleisten, ist es moglich SSL Verschlusselung einzusetzen.

SSL (Secure Socket Layer) wurde urspringlich von Netscape entwickelt.
Inzwischen unterstitzen viele namhafte Softwarehersteller diese Protokoll fur
Datenverschlisselung und fur elektronische Unterschriften.

SSL beruht auf asymmetrische Verschlisselung (Private Key / Public
Key) und der Verwendung von X.509 Zertifikaten am Server bzw

am Client.
Dabei sind folgende Kombinationen méglich:

a) Am Server wird ein so genanntes Self Signed Certificate verwendet, der
Client verwendet kein Zertifikat.

b) Der Server verfugt Gber ein CA (Certificate Authority) Signed Certificate,
dann ist am Client zumindest das CA Zertifikat erforderlich um die Echtheit
des Server Zertifikates zu Uberprufen. (Server Authentication)

c) Der Server verflgt tber ein CA Signed Certificate, der Client verwendet
ein Self Signed Certificate und benétigt zuséatzlich das CA Zertifikat (zu
Prufung des Server Zertifikates).

d) Sowohl Client als auch Server verfugen Uber CA Signed Certificates, dann
muss dem Client ebenfalls das CA Zertifikat zur Verfugung gestellt werden,
damit es dem Server mdglich ist, die Echtheit des Client Zertifikates zu
Uberprifen. (man spricht von Client Authentication).

7.6.2 Herstellerstandards fur X.509 Zertifikate

Folgende Hersteller verwenden eigene Normen und Formate zum Erzeugen und
Speichern von Zertifikaten und PKI- (Public Key Infrastructure) Keys.

RSA (Rhivest, Shamir, Adelman): unterstiutzt PKCS#n Standards. Entwickelten
das nach ihnen benannte asymmetrische RSA Verschlisselungs Verfahren.

Netscape: Unterstutzt PKCS#11- Cryptographic Token Interface Standard,
PKCS#7 zum Speichern von Zertifikaten und fur Certifikate Revokation List,
PKCS#12 zum Austausch von Zertifikaten und PKI Keys, keyX.db und certX.db als
permenter Speicher fur Zertifikate und PKI Keys im Dateisystem (Key- bzw
Certifikate Store). Zur asymmetrischen Verschlisselung wird das RSA Verfahren
unterstutzt.

Verfugbare Tools: certutil, signtool, ...

OpenSSL: Unterstutzt folgende Formate: PKCS#7, PKCS#12, X509.

Als asymmetrische Verfahren werden sowohl RSA als auch Diffie-Hellman (DH)
verwendet. Zum Signieren wird DSA (Digital Signature Algorithm) unterstitzt. Als
encoding type flur Zertifikate stehen bei OpenSSL das DER Format, das PEM
Format (base64 encoded version of DER) und das NET Format zur Verfigung.
Verfuigbare Tools: openssl x509, openssl pkcs7, openssl crli2pkcs7, openssl

pkcsl2, openssl genrsa, ...
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Sun Java Secure Socket Extensions (JSSE): unterstitzt PKCS#7 (PEM encoded)
far den Import von signierten Zertifikaten in der Java Key Store. Verfugbare
Tools: keytools, java signer-ein Programm zum signieren von Java Archiven

(.jar),...

Microsoft Cryptographic Service Provider: Unterstutzt kein PKCS#11! Verwendet
ein eigenes Verfahren zum Zugriff auf Key- und Certifikate Store. Das Erstellen
von Client Zertifikaten erfolgt Uber Microsoft Certificate Services. Ein Certificate
Request muss Uber eine bestimmte Web Page am Internet Information Server
(11S) der Zertifizierungsstelle gemacht werden. Diese Page stol3t auch die
Generierung des Private/Public Key Paares im Key Store an. Der signierte CSR
kann als PKCS#7 eingespielt werden. Microsoft unterstitzt auch das PKCS#12
Format zum Import/Export von Client und Server Zertifikaten samt Keys in bzw
aus dem Microsoft Key Store.

Als PKI Verschlisselungsverfahren werden sowohl RSA als auch Diffie-Hellman
unterstitzt. Verwendeter encoding type des MS-CSP ist das DER Format fur
PKCS#7.

Microsoft verwaltet einen Certificate Store mit dem Namen ,MY“ pro Benutzer im
Benutzerprofil. Zusatzlich gibt es systemweite Certificate Stores flr den
jeweiligen Arbeitsrechner (und fur Services). Zertifikate und Keys werden sowohl
als Dateien im Dateisystem als auch in der Registry abgelegt.

Verflugbare Tools: certutil, certificate snap in fir Management Console (mmc),
certificate management im IE, MS Certificate Services (bei Windows 2000
Server).

(Die obige Liste stellt keine Anspruch auf Vollstandigkeit.)

7.6.3 SSL und Comtarsia Logon Client

Um moglichst hohe Konformitat und Kompartibilitdt mit dem Zielbetriebsystem
des Comtarsia Logon Clients zu erreichen (Windows), um etwaige Synergieeffekte
(Wiederverwendung zur Verfugung gestellter Client Zertifikate von anderen
Applikationen) und der Maglichkeit der Verwendung von Smart-Cards ausnutzen
zu kdénnen wurde entschieden, fiir den Comtarsia Logon Client den Microsoft
Cryptographic Service Provider zu verwenden.

Um jedoch eine zu starke Herstellerabhangikeit zu verhinden, ist geplant eine
automatische Funktion zum Import, Export und Austausch von gebrauchlichen
Zertifikat- bzw. Key -Formaten im Logon Client zu implementieren.

Angestrebt wird hier die Verwendung der Formate PKCS#7 bzw PKCS#12 die wie
oben erwahnt sowohl von RSA, Netscape, OpenSSL, Sun JSSE als auch Microsoft
unterstutzt werden.

Es ist angedacht ein weiteres Zusatzprodukt (mit graphischer Oberflache) zu
entwickeln, welches es ermdéglicht direkt auf Key und Zertifikat Stores andere
Hersteller zuzugreifen (etwa Netscape’s certX.db und keyX.db) um Zertifikate bzw
Keys mit dem Microsoft Certificate Store austauschen zu kénnen, und damit z.B.
die Vorbereitung von automatischer Softwareverteilung zu erleichtern.

7.6.4 Technische Realisierung

In obiger Dokumentation wird nur von der Verwendung asymmetrischer Keys
gesprochen.

Aus Grunden der Einfachheit der Darstellung wurde verschwiegen, dass
asymmetrische Verschlisselung nur dem Austausch von symmetrischen
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Schlisseln dient (man spricht von s.g. ,,Session Keys*“), mit denen die
Ubertragenen Daten nun tatsachlich verschlisselt werden.

Grund fur die Verwendung der symmetrischen Schlissel ist der geringere Ver-
bzw. Entschlisselungsaufwand (erforderliche Rechenleistung).

Wie oben erahnt wird im Logon Client der Microsoft SSL Stack verwendet.

Das Architekturmodell von Microsoft implementiert diese Funktionalitat mit der
s.g. CryptAPI, die ahnlich PKCS#11 aus einer abstrakten Definition von
Schnittstellen und Funktionsaufrufen besteht. Die Funktionsaufrufe der CryptAPI
werden an einen ,,Cryptographic Service Provider (CSP)“ weitergeleitet, der die
Ver- und Entschlisselung der Daten (bzw. alle SSL relevanten Funktionen)
Ubernimmt. Er wird als eigenes Modul bereitgestellt.

Standardmassig hat Windows 2000 den ,,Microsoft Base Cryptographic Provider”
mitinstalliert. Dieser unterstutzt jedoch nur symmetrische Schlussellangen von 40
bzw. 56 Bit (DES), da die amerikanischen Exportbestimmungen einen Verkauf
von US Produkten, die starkere Verschlisselung unterstitzen, auRerhalb der USA
bis dato untersagten.

Diese Bestimmung ist nun nicht mehr gultig, es ist daher zu empfehlen, mittels
Windows Update den ,,Microsoft Enhaunced Cryptographic Provider* bzw. den
»Microsoft Strong Cryptographic Provider”, die beide 128 Bit asymmetrische

Schlussellange ermdglichen, einzuspielen 1

Der Logon Client unterstitzt alle drei Provider und wahlt im Fall des
Vorhandenseins mehrer CSPs jenen aus, der die grof3te Datensicherheit
gewahrleistet.

Bevor nun SSL Verschlusselung verwendet werden kann sind folgende
Voraussetzungen zu erflllen:

Am jeweiligen LDAP Server muss SSL aktiviert sein und ein Server Zertifikat
vorhanden sein, entweder ein Self Signed Certificate oder aber auch ein CA
Signed Certificate

(siehe Einleitung Punkt a) bzw. b) ).

Zusatzlich kann am Client auch entweder ein Self Signed- oder ein CA Signed
Certificate eingespielt werden

(Einleitung Punkte c) und d) ).

Die Zertifikate und die zugehérigen Private Keys (nur fur Client bzw. Server
Zertifikat, nicht aber beim CA Zertifikat) missen in den s.g. Certificate Store am
Client bzw. Server eingespielt werden. Dies kann am Client mit dem
mitgelieferten Programm import_key.exe bewerkstelligt werden, dessen
Verwendung weiter unten erlautert wird. Am Server erfolgt dass Einspielen
gemal Herstellerangaben (exemplarisches HowTo fir OpenLDAP befindet sich bei
der mitgelieferten Dokumentation).

Eine Beschreibung wie eine Certificate Authority Uberhaupt erst hergestellt
werden kann, folgt nun.

7.6.5 Erstellen einer Testumgebung

Als Software zur Erstellung der Test Certificate Authority wurde Openssl gewahlt,
weil diese geschiitzt durch die GNU Public Licence im Internet frei verflgbar ist,
als Standardsoftware angesehen werden kann, dadurch jede Menge Doku im
Internet vorhanden ist und Openssl sowohl unter Unix (Linux) wie auch unter

Windows (durch Verwendung von cygwin, siehe www.redhat.com/cygwin )
lauffahig ist.

! Die hier erwahnten Provider sind RSA Full Provider, die der Ldap Logon Client verwendet.
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Nach der Installation von Openssl z.B.: unter /usr existiert ein Unterverzeichnis
/usr/ssl das die Konfigurationsdatei openssl.cnf beinhalt.

Eine gute Dokumentation fiir Openssl Version 0.9.2b findet man unter
http://www.dfn-pca.de/certify/ssl/handbuch/o0ssl092/0ssI092.html.

7.6.5.1 Erzeugen ein Root Certificate Authority:

openssl req -out ca.pem -new -x509

-erzeugt CA file "ca.pem" und CA key "privkey.pem"
openssl crl2pkcs7 -nocrl -certfile ca.pem -out ca.p7b -inform PEM -
outform DER

7.6.5.2 Erzeugen eines Server Zertifikates/Key Paares:

openssl genrsa -out server.key 1024

openssl req -key server.key -new -out server.req

openssl x509 -req -in server.req -CA CA.pem -CAkey privkey.pem -
CAserial file.srl -out server.pem

-Inhalt der Datei "file.srl" ist eine Zweistellige Nummer z.B.: "00"

7.6.5.3 Erzeugen eines Client Zertifikates/Key Paares:

openssl genrsa -out client_key 1024

openssl req -key client.key -new -out client.req

openssl x509 -req -in client.req -CA CA.pem -CAkey privkey.pem -
CAserial file.srl -out client.pem

-Inhalt der Datei "file.srl" ist eine Zweistellige Nummer z.B.:"00"

7.6.5.4 Konvertieren eines Zertifikates in PKCS#12 Format

openssl pkcsl2 -export -in client.pem -inkey client.key -keyex -
CAfile ca.pem -name "client” -out client.pfx

7.6.5.5 Uberprifen eines Zertifikates

openssl.exe x509 -text -noout -shal -fingerprint -in clien.pem

7.6.5.6 Import eines Zertifikates

Das erzeugte Client Zertifikat, der zugehorige Private Key und das CA Zertifikat
(falls vorhanden) kann mit import_key folgendermassen in den Key Store des
Clients importiert werden.
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USAGE: import_key -s<format_option> [-v] [<options>]

-s<format_option> Switch between PKCS7 and PKCS12
format
-V Use verbose mode

PKCS7 format options (-sPKCS7):

-f<pkcs#7_File> PKCS#7 certificate file
-k<keyfile> PEM format private key (nhot
encrypted)
-C Certificate only.
-A Add certificate to the CA store
PKCS12 format options (-sPKCS12):
-f<pkcs#12_file> PKCS#12 certificate and key file.
-p<pkcs#12_password> PKCS#12 password.
examples:

to import a pkcs#12 certificate and key into the user store:
import_key -sPKCS12 -v -fclient.pfx -psecret

to import a pkcs#7 certificate and a PEM encoded key into the user
store:
import_key -sPKCS7 -v -fclient_p7b -kclient_key
to import a pkcs#7 certificate without a key into the user store
import_key -sPKCS7 -v -C -fserver.p7b
to import a pkcs#7 certificate without a key into the system store (CA)
import_key -sPKCS7 -v -A -fca.pem

Unterstutzte Formate:
Bei Import eines Client Zertifikates werden die Formate PKCS#12 fur Zertifikat
und Key bzw. PKCS#7 fur Zertifikat und PEM nur fur Key (ohne Passwort

Verschlusselung) unterstutzt.

z.B.: import_key —sPKCS12 —fMyClientCert.pfx —pSECRET
import_key —sPKCS7 —fMyClientCert_p7b -kMyPrivateKey.pem

Der Import eines Certificate Authority Zertifikates mul3 mittel PKCS#7 erfolgen.
z.B.. import_key —sPKCS7 —fMyCACert.p7b —A

7.6.5.7 Unterstiutzte Sicherheitsmodi im Logon Client

Der Logon Client unterscheidet folgende Sicherheitseinstellungen:

0: Keine SSL Verschlisselung

1: Self Signed Server Zertifikat wird akzeptiert, kein Client Zertifikat
vorhanden.

2: CA Signed Server Zertifikat erforderlich, kein Client Zertifikat vorhanden.

3: CA Signed Server Zertifikat erforderlich, Self Signed- oder CA Signed

Client Zertifikat vorhanden.

Beim Auffinden der Zertifikate im Certifikate Store verwendet der Logon Client
folgenden Algorithmus:
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Das Client Zertifikat wird im ,My-* User Certificate Store des jeweiligen Benutzers
gesucht. Zuerst wird versucht ein Zertifikat zu finden dessen ,Subject Name’ mit
dem Benutzernamen des aktuell angemeldeten Benutzers zu finden.

Misslingt der Versuch, wird das erste Zertifikat genommen, dass sich im User
Certificate Store befindet.

Das CA Zertifikat (falls verwendet) mul3 sich entweder im ,,Root-“ User Certificate
Store (nur fur den aktuellen Benutzer zuganglich) oder im ,,Root-*“ System
Certificate Store (fur alle Benutzer dieser Maschine zuganglich) befinden. CA
Zertifikate die mit import_key.exe mit aktivierter Option —A importiert werden,
werden immer im ,,Root-“ System Certificate Store abgelegt.

8. REFERENCE LISTS

8.1 Domino Directory Server Reference List

[1] Domino Short-Names:

http://www-
12.lotus.com/Idd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/b6
ebd85402ab04ea85256c1d0039955c?0OpenDocument

http://www-
12.lotus.com/Idd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/c2
b8e9676cb9d73c85256¢c1d00393778?0penDocument

[2] Default Domain Document:

http://www-
12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/62

b8e37b261352b685256¢1d003954b8?0penDocument#413064780829246853

[3] Setting up SSL on a Domino server:

http://www-
12.lotus.com/Idd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/0e
fb03569412411385256¢c1d00398e86?0OpenDocument

[4] Setting up Notes and Internet clients for SSL authentication:

http://www-
12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/43

8e83bd82998bfe85256¢1d00399165?0penDocument

[5] Customizing the LDAP service configuration:

http://www-
12.lotus.com/Idd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/05
5defea478ecc6585256c1d003937eb?OpenDocument

[6] Domino Directory Services:

http://www-
12.lotus.com/Idd/doc/domino_notes/Rnext/help6_admin.nsf/b3266a3c17f9bb7085256b870069c0a9/a
7be0edb2008082385256¢1d0039335a?0OpenDocument

8.2 I1BM Directory Server 5.1 Reference List

[1] Product documentation home:
http://www-3.ibm.com/software/network/directory/library/index.htmi#v51
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http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/b6ebd85402ab04ea85256c1d0039955c?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/b6ebd85402ab04ea85256c1d0039955c?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/c2b8e9676cb9d73c85256c1d00393778?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/c2b8e9676cb9d73c85256c1d00393778?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/c2b8e9676cb9d73c85256c1d00393778?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/0efb03569412411385256c1d00398e86?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/0efb03569412411385256c1d00398e86?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/0efb03569412411385256c1d00398e86?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/438e83bd82998bfe85256c1d00399165?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/438e83bd82998bfe85256c1d00399165?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/438e83bd82998bfe85256c1d00399165?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/055defea478ecc6585256c1d003937eb?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/055defea478ecc6585256c1d003937eb?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/f4b82fbb75e942a6852566ac0037f284/055defea478ecc6585256c1d003937eb?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/b3266a3c17f9bb7085256b870069c0a9/a7be0edb2008082385256c1d0039335a?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/b3266a3c17f9bb7085256b870069c0a9/a7be0edb2008082385256c1d0039335a?OpenDocument
http://www-12.lotus.com/ldd/doc/domino_notes/Rnext/help6_admin.nsf/b3266a3c17f9bb7085256b870069c0a9/a7be0edb2008082385256c1d0039335a?OpenDocument

[2] Installation:
ftp://ftp.software.ibm.com/software/network/directory/library/v51/ldapinst.htm#
HDRLINCLI

[3] Password Policy
ftp://ftp.software.ibm.com/software/network/directory/library/v51/admin_gd.htm
#Header 116

[4] SSL configuration
ftp://ftp.software.ibm.com/software/network/directory/library/v51/admin_gd.htm
#Header 84

[5] Adding an entry
ftp://ftp.software.ibm.com/software/network/directory/library/v51/admin_gd.htm
#Header 260

[6] LDAP Password Policy RFC
http://www.ietf.org/internet-drafts/draft-behera-ldap-password-policy-06.txt

8.3 Open LDAP

http://www.OpenLDAP.org/

9. Glossary

OolID (Object identifiers) Objektbezeichner, eine hierarchisch
aufgebaute Sequenz von Integerzahlen, die fir zahlreiche Protokolle verwendet
werden. Samtliche LDAP-Objekte besitzen eine eindeutige OID. Die Definition
basiert auf dem [ITU-T X.208] Standard.

RACF Resource Access Control Facility - ist ein IBM Sicherheits-
Management Produkt fur die Mainframe Betriebssysteme 0S/390 (MVS) und VM.

RFC Request for Comments — sind durchnummerierte Serien von
formalen Internet Dokumenten (oder teilw. Standards), die aus Erarbeitung und
kontinuierlicher Uberpriifung von interessierten Beteiligten und Fachausschiissen
resultiert. Manche RFCs sind rein informativ. Bei denjenigen Dokumenten, welche
Internet Standard werden, werden keine weitere Kommentare und/oder
Anderungen zugelassen. Anderungen konnen eingefiihrt werden, in einem solchen
Fall 16sen Folge-RFCs die friiheren teilweise oder ganz ab.

Die Universitat von Southern California betreut ein komplettes Register aller von
der Internet Engineering Task Force (IETF) herausgegebenen RFCs.

LDAP Lightweight Directory Access Protocol wurde als offener
Standard fur globale oder lokale Verzeichnisdienste im Netzwerk und/oder im
Internet entwickelt. Das Wort Protokoll ist der Schlussel der Definition, da LDAP
weder Software noch Hardware ist. LDAP ist ein Protokoll, welches definiert, wie
Client und Server miteinander kommunizieren.

LDAP ist in einer Serie von Requests For Comments (bekannt als RFC-s, siehe
oben) beschrieben. Eine sehr verlassliche Quelle von LDAP RFCs ist unter
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OpenLDAP, http://www.OpenLDAP.org/ zu finden, wo sie frei zum Download
erhéltlich sind.

Die wichtigsten RFCs im Bereich LDAP sind RFC 1777 fur LDAPv2 and

RFC 2251 fur LDAPvV3.

SSL Secure Sockets Layer, ist die Standard-Sicherheitstechnologie um
verschlisselte Verbindungen zwischen Client und Server zu erstellen. Diese
Verbindung stellt sicher, dass der gesamte Datenfluss geschitzt und
unangetastet bleibt. SSL ist ein Industriestandard. Um ein SSL Verbindung
herzustellen, benétigt der Server ein SSL-Zertifikat.

TLS Transport Layer Security Protocol. Das TLS Protokoll stellt einen
Datenschutz fur die Kommunikation Uber das Internet zur Verfligung. Dieses
Protokoll ermdglicht Client/Server Applikationen auf solche Art und Weise die
Daten zu Ubertragen, dass die Daten vor unbefugten Abhéren, Eingriffen und
Verfalschungen geschuitzt bleiben. Das Protokoll besteht aus zwei Schichten: , TLS
Record Protocol“ und ,, TLS Handshake Protocol*.

CLC Abkurzung von Comtarsia Logon Client — es wird meistens in

Verbindung mit CLC Configurator, oder mit Comtarsia Logon Client2006
spezifischen Objektklassen, z.B. “CLCPerson” verwendet.
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