2’ SIGNON GATE
COMTARSIA
A~ | LDAP
i PKI
=as0

Comtarsia SignOn Product Fami

SignOn Gate 2006

EinfUhrung und Installation

Version: 1.2.10.4, 04-Jul-2006




Inhaltsverzeichnis

Comtarsia SignON Gate 2006.......c.coiiiiiiiii i e eaeaaanean 3
1.1 BN U UNG - 3
1.1.1 Was ist SIgNON Gate 20067 ...ttt eaee e aaneeeanes 3
1.1.2 Was passiert beim SynchroniSieren? .......ooooeiiiiiiiiii i eeeaas 4
1.1.3 Um laufend up-to-date ZU SeiN ...t 4
1.1.4 ST Tod =T o 1= 1 4
1.2 Comtarsia Sign On Produkt UBErsiCht............cuiuiiiiiie e eieeeeeeeeeeeaeans 5
1.3 INSEAllatiON ... e 6
1.3.1 Die INStallation ... 6
1.3.2 Konfiguration des SignOn Agent.......c.ccoiiiiiiii i e e eeaaas 7
1.3.3 Konfiguration des SignON ProXy ... e 16

Comtarsia SianOn Gate 2006 Seite 2 / 23



1. Comtarsia SignOn Gate 2006
1.1 EinfUhrung

1.1.1 Was ist SignOn Gate 20067?

Das SignOn Gate 2006 ist eine Erweiterung fur den Comtarsia Logon Client
2006.

Damit wird technisch realisiert, dass die priméare Benutzerverwaltung im LDAP
stattfinden kann und Ressourcen auf den Plattformen Windows, Linux und Unix
platziert werden kdnnen. D.h. es besteht die Moglichkeit, Benutzerkonten auf
Windows Servern, Windows Domanen (NT 4.0 / ADS) und UNIX Servern
automatisch verwalten zu lassen und als Ressourcen in der LDAP
Benutzerverwaltung zu integrieren.

Der Comtarsia Logon Client sowie das Comtarsia SignOn Gate stellt nicht nur eine
optimale Migrationshilfe dar, sondern der Vorteil, die Benutzerverwaltung von der
Ressourcenverwaltung losgeldst zu betreiben, bedeutet so eine sehr
entscheidende Unabhangigkeit gegenltber Hersteller propraterer Losungen. Somit
steht Comtarsia auch fur Single SignOn, zentrale Benutzerverwaltung und
Security Management.
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1.1.2Was passiert beim Synchronisieren?

Der Comtarsia Logon Client 2006 schickt bei jeder Anmeldung eine
Synchronisationsanforderung, sog. SignOn Sync Packet an den Server, an
welchem der SignOn Proxy Server lauft, welches dann an die jeweiligen SignOn
Agents weitergeleitet wird.

Die SignOn Agents stellen sicher, dass

das Benutzerkonto existiert

es ein synchrones Passwort enthalt

es die entsprechenden Zugriffsrechte fur das Home Directory besitzt

die entsprechenden Gruppen, in denen der Benutzer Mitglied ist, existieren
oder erstellt werden

AN NN

1.1.3 Um laufend up-to-date zu sein

Bei einem Passwortwechsel werden automatisch alle notwendigen Ressource
Server aktualisiert. Somit kann das Problem, nicht synchroner Passworter,
welches bei samtlichen zeitgesteuerten Passwort-Synchronisationswerkzeugen
immer gegeben ist, nicht auftreten.

Es wird bei jeder Anmeldung sichergestellt, dass der Benutzer die entsprechenden
Zugriffsrechte auf alle Ressourcen erhalt.

1.1.4 Sicherheit

Fur die Ubertragung der Anmeldedaten wird eine RSA Verschliisselung
verwendet.

Um genauere Informationen uber die RSA-Verschlusselung innerhalb der SignOn
Gate Familie zu erhalten ziehen Sie das Handbuch “SignOnGate_RSA DE* zu rate.

Damit vom Sicherheitsstandpunkt her betrachtet, eine hundertprozentige
Vertrauensstellung vom Proxy Server zu dem LDAP Directory gegeben ist, wird
eine zuséatzliche Proxy-Gegenprufung zu der voreingestellten Doméne bzw. Server
durchgefihrt.

Der Security Agent bietet erhohte Sicherheit in Kombination mit dem SignOn
Agent. Automatisch vom SignOn Agent erzeugte Benutzerkonten werden nach
einer frei definierbaren Inaktiv-Zeit automatisch wieder deaktiviert um das
Umgehen der zentralen Benutzerverwaltung zu verhindern.
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1.2 Comtarsia Sign On Produkt Ubersicht

Comtarsia Logon Client 2006 |

Windows 2000 / XP
Terminal Server [ Citrix
Linux

m Desktop
B g My Computer
=4 3% Floppy (42)
#= Local Disk {C:)
[+ 52 home\USR1 on"W2KSRYZ'(H:)

USER LOGON to LDAP
user and password SSL

+ assignments of file and printer
aliases
(WW2ZKSRVTIMARKETING)
profile and home directory path
(MWW2KSRV2\HOME\WUSR1)
roaming profile

scripts

network application

Single Sign On for Lotus Notes,
web application, ..

+ Session Password

LDAP

Aliases on the
LDAP Directory for
the Windows and
Samba resources

&

Alias

ot

Organization
IBM Directory Server
Sun One Directory Server
Open LDAP

RACF

(Samba and Comtarsia [) ]
schema-extention)

! USER logon to LDAP Usar1
[+ 52 marketing on"W2KSRY1 (M:) Smagrt Card SSL
#1532 sales on'NTSRYT (S:)
=2 Daten on'LinuxsvrT (T:) s,
’g’;(_’n Rogu,
"9::0” 3¢ gy
p.roxy the
Comtarsia SignOn Gate 2006 |
SignOn Proxy configuration SignOn proxy
DOMAIN/DISPLAY NAME -> SERVER
LINUX-> linuxsrv1 . .
W2KDOM1 -= W2KSRV1[p], W2KSRV2[p] * receive the sign on request )
NT -> ntsry from the clients !D .
AIX -> aixsrvi * security check against the Lotus Domino
DB2 == db2srv LDAP Directory dominosrv
DOMING' ->dominosiv * forward the sync request
[p] pricrity (failover or load balancing) Agents L "%&9@)
* failover or load balancing 9‘%@’
* send the sync status back y
to the client
userd

SignOn Agent for
Windows / Linux /

AIX
NT 4.0, W2K, ADS, Linux,
Unix, Samba, Domino,
DB/2, Oracle and LDAP
user management
maintained automatically!

* create user

* set password

* assign group membership

* create home directory

* set ACL for home directory

* set profile and home dir path

* set network alias- and
application information
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AIX | Samba

Windows 2003 Server

&

N4
- file resource

Winuxsrv1\Daten

Linux / Samba

linuxsrv1
. N

B file resource
== \aixsrv1\Daten

aixsrv

=

l — file resource
Ww2k3srv3\

ot W2KSRV1

w2k3rv3
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1.3 Installation

Dieses Handbuch beschreibt die Installation des Comtarsia SignOn Agent sowie
des Comtarsia SignOn Proxies mithilfe des InstallShield-Installers.

Administratoren-Rechte werden fir die Installation benétigt.

1.3.1 Die Installation

Durch das Ausfuhren der Datei SignOnGate-1.1.x.4.exe wird die Installation
begonnen.

i Comtarsia SignOn Gate 2006 - InstallShield Wizarnd

Welcome to the InstallShield Wizard for
Comtarsia SignOn Gate 2006

. 2006
l LO G 0 N The InstallShigld{R) Wizard will install Comtarsia Signon Gate

2006 on your computer, To continue, click Mext,
CLIENT *

COMTARSIA

WARMIMG: This program is protected by copyright law and
international treaties.

[ Mext> | [ Cancel ]

Nach der Eingabe von Benutzername und Organisation, kann der Benutzerkreis
gewahlt werden, fur welchen die zu installierenden Programme zur Verfugung
gestellt werden sollen.

AnschlieRend kann das Installationsverzeichnis des Comtarsia SignOn Gate 2006
gewahlt werden.

Nun folgt die Auswahl der zu installierenden Komponenten: Comtarsia SignOn
Proxy und/oder Comtarsia SignOn Agent.

77
1l
errrrt L
. CLEARLEN
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i Comtarsia Sign0n Gate 2006 - InstallShield Wizard

Custom Setup 4

Select the program Features yvou wank installed,

Click. on an icon in the list below to change how a Feature is installed.

SignOn Agent

=0 | Sigrion Proxy

Feature Descripkion

Comtarsia Signon Agent For
Windows

This feature requires 1541KE on
vour hard drive,

Install to:

FiProgram FilesiComtarsialSignon Gake 20061,

[ Help ] [ Space ] [ < Back. ” Mext = ] [ Cancel ]

Nachdem von dem Installationsprogramm alle erforderlichen Komponenten
kopiert und registriert wurden, wird automatisch der Konfigurator fur die
gewdahlten Programmmodule gestartet.

1.3.2 Konfiguration des SignOn Agent
Allgemeine Parameter

In das Feld 1P Address wird die IP-Adresse des Rechners eingetragen, auf
welchem der Comtarsia SignOn Proxy installiert ist(“Proxy Server(1P
address)”).

Falls sowohl der SignOn Agent als auch der SignOn Proxy auf demselben Rechner
installiert sind, kann hier die Standardeinstellung belassen werden (127.0.0.1).

Im Bereich “SOA Policy Options” kdnnen erweiterte Einstellungen, die
Benutzersynchronisation betreffend, vorgenommen werden.

Check Password: Diese Einstellung bewirkt, dass das Passwort automatisch
synchronisiert wird.

Create User: Falls das Benutzerkonto nicht existiert, wird es automatisch
erstellt.

Add to Group, Remove from Group: Die Gruppenzugehorigkeit wird
entsprechend der globalen Benutzerverwaltung und der “Groupmapping List*
angeglichen.

Recreate User on Error: Falls bei der Benutzersynchronisation ein Fehler

auftritt, z.B. das Benutzerkonto kann nicht synchronisiert werden, wird das
Benutzerkonto neu erstellt und das Passwort synchronisiert.
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Activate All Users: Wenn das zu synchronisierende Benutzerkonto deaktiviert
ist, wird dieses selbst dann wieder aktiviert, wenn es nicht vom Agent angelegt
wurde. Anderfalls werden nur vom Agent erstellte Benutzerkonten aktiviert
(gekennzeichnet mit der ,,user description” ,,SERV_TMP_USER").

Unter "Home Directory Options" kann konfiguriert werden, ob und wie
Benutzerverzeichnisse erstellt werden sollen.

Sollen die Benutzerverzeichnisse automatisch erstellt werden, missen die
Optionen "Create Home Directory” und "Home Directory Path" aktiviert sein.
"Home Directory Path" zeigt auf ein Verzeichnis, in welchem die neuen
Benutzerverzeichnisse erstellt werden sollen (z.B.: c:\home).

HSignDn Agent Configurator ﬂ

General |Gru:uup Mappingl au Mappingl Sync .-’-'-.ttril:u.l Securit_l,ll Servicel Log I Licensingl [y]{a! |
— Truzt Ophions
|.-5.|:|:ept Lizt j

Accept List - Prosy Server:

PR 127.0.0.1

IF &ddress |

Mody | | Dee | Add

— 504 Policy Optionz
¥ Check Password v &dd to Group [” Fecreate User on Emar

¥ Create User ¥ Remove fiom Group ¥ Activate &l Users

— Directony Options —ADS Options
Horne Directory Mode Idisabled j ¥ Enable D5 support
[T Create Home Directony

v SetADS Principal Mame

Hiome Directon Eath Ic;\hume
¥ Set Given and Sur Mame
[T Create Profile Directon [¥ Enable OU Move

Frafile Path I
¥ Enable Sync Attibutes

—&dditional Uzerdbject Setting for Domain Contraller
Iv¥ Set Home Directary Path U zeDMNPrefiz |c:n=
¥ Set Profile Path Home Directary Diive IHi UzerDMSuffix I

[P addrezs of the SyncPro=y server from which thiz SignQn Agent iz accepting requests.

ok I Abbrechen [bermehmen

Ist der Comtarsia SignOn Agent auf einem Windows Domain Controller installiert,
so kann als "Home Directory Path" der Begriff “CLIENT” angegeben werden, so
verwendet der SignOn Agent die vom Logon Client mitgeschickten Einstellungen.
Durch die Angabe eines UNC-Pfades, kann das Benutzerverzeichniss auch auf
einem anderen Server in der selben Windows-Domain wie der SignOn Agent
erzeugt werden. Im UNC-Pfad wird unbedigt der Name des Servers bendtigt, die
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Angabe einer IP-Adresse funktioniert hier nicht.

Durch die Optionen "Set Home Directory Path"” und "Set Profile Path" kann
auch das Windows-Benutzerobjekt automatisch mit den Benutzerverzeichnis und
Profil-Einstellungen aktualisiert werden.

Wenn in der zentralen Benutzerverwaltung kein lokaler Laufwerksbuchstabe fir
das Benutzerverzeichnis angegeben wurde, so kann dies Uber den SignOn Agent
far die Windows-Benutzerdatenbank nachgeholt werden.

Diese Optionen werden hauptséachlich bei einer Migration benétigt und finden im
normalen Betrieb des SignOn Gate kaum Anwendung.

Unter ,,ADS Options* kann man mittels ,,Enable ADS support* die
Unterstitzung fur den ADS-Modus aktivieren. Dadurch erhalt man die Moéglichkeit
zusatzliche ADS-relevante Synchronisations-Einstellungen zu treffen.

»Set ADS Principal Name*: Setzt den Principal-name des ADS
Benutzerobjektes. Der Principal-name wird aus UID des LDAP-Benutzerobjektes
und der Active Directory Domane zusammengesetzt. (UID@ADS-Domain)

»Set Given and Sur Name*: Setzt den Vor- und Nach-Namen des ADS
Benutzerobjekts. Hierfur werden die LDAP-Attribute SN und GivenName
verwendet.

,»Enable OU Move*: Dadurch erhélt man die Méglichkeit Benutzer in anderen
»Active Directory OUs* als der default OU (cn=users) abzulegen.
,»UserDNPrefix* gibt den Préfix des ,,AD Benutzerobjekts” an (Default ,,cn=").
Siehe OU-Zuordnung.

»Enable Sync Attributes®: hiermit kann man “Sync Attribute” aktivieren. (siehe
Sync Attributes)

Gruppenzuordnung

Eine Gruppenzuordnung durch “gleiche Namen” kann sowohl fur allein stehende
Server als auch fir Domain Controller konfiguriert werden: Der Benutzer wird in
samtlichen Gruppen Mitglied, in welchen er auch Mitglied in der primaren
Benutzerverwaltung ist. Sind Gruppen auf dem lokalen Server nicht verfugbar, so
bestimmt die Option “Create Goup”, ob diese angelegt werden sollen oder nicht.

Unter "Except Groups" kann eine Liste von Gruppen angegeben werden, welche
bei der Gruppenzuordnung exkludiert werden sollen, z.B.: Administrators, Power
Users, Guests, Domain Users. Die Namen der "Except Groups" kénnen mittels
eines Wildcards erganzt werden. (z.B.: tmp*, Domain*) Gruppen, die als “except
groups” eingetragen sind, werden weder einem Benutzer automatisch
zugeordnet, noch wird ein Benutzer automatisch aus einer dieser Gruppen
entfernt.

Falls sich die Gruppennamen auf der priméaren Benutzerverwaltung und dem
Ressource-Server unterscheiden, so kann die Checkbox “Disable Equal Group
Mapping” aktiviert werden, um die Gruppenzuordnung durch “gleiche Namen” zu
deaktivieren. In diesem Fall kdnnen Gruppen der primaren Benutzerverwaltung
beliebigen lokalen Gruppen zugewiesen werden. (z.B.: SALES -> LocalSales.)
Ebenfalls gibt es die Mdglichkeit den Gruppennamen mit einen Wildcard zu
ergéanzen. z.B.: group™* -> group™ ordnet alle Gruppen die mit group beginnen,
gleichnamigen Gruppen zu (groupl -> groupl, groupl1234 -> groupl234,
groupABCD -> groupABCD)
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SignDn Agent Configurator ll

General Group Mapping |EILI Mapping' Sync Attrib.' Securit_l,ll Service' Lag | Licensingl Infa |

— Groups
¥ Digable Equal Group Mapping " Local Group {*' Global Group

Except Groups IDDmain Users

— Add Group Mapping
tdazter Diomain Group Local Group - Global Graup Add Eroup M apping I

acounting “ |Acounting_Data_FW, Bille_Data_RWw I ity Group Mapping I

tapped Groups

Diomain Group | Local Group |
acounting Acounting_Data B, Bill:_Data R

D_Admin Darmain Admins

aroup” aroup”

roaming Fioaming_Llzers

v Create Group [relete Group b apping

Thiz Parameter defines the master domain group for group mapping.

Local and global groups can be assigned to groups, in which the uzer iz contained in the master domain.

e.q. Mazter Domain Group = "SALES", Local - Gloabl Group = “LocalS ales”. If the uzer is member on the master dornain of
the group "SALES", the uzer will be azsigned to the local/global group "LocalSales.

By uzing an asterizk * as Wildcard an dynamic mapping iz possible [e.g.: *aster Domain Group:  group™').

The mapping from a master domain group to multiple local groups izt alzo pozzsible. eq: SALES -» localzales1 | localzales?,

(] 4 I Abbrechen Dbermehmen

Wenn die Option “Create Goup” aktiviert ist, werden nicht-existente Gruppen auf
dem lokalen System automatisch vom SignOn Agent erzeugt.

OU-Zuordnung
Das ,,OU Mapping*‘ bewirkt, dass die vom SignOn Proxy Ubermittelten Benutzer-

Objekte im ,,Active Directory* in einer anderen als der Standard — OU
(cn=users) abgelegt werden kénnen. Die Benutzer-Objekte kénnen dabei nur in
bereits vorhandene OU"s verschoben werden.
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5ignDn Agent Configurator

Generall Group Mapping DU Mapping |Sync .i'«ttril:u.l Securit_l,ll Servicel Log I Licensingl Info |

— Jzer Object Organization Uit zettingz

¥ Enable dynamic OU mapping  OLPrefix I-:n= QLS uffis I

— Add Organization nit b apping

tazter Dormain 0L ADS Damain QU Add Ol
| Wodity Gl |

tapped Organization Units
Master Dormain 0L | ADS Domain DU |

[elete @

Default Organization dnit  [CH=Users

OU Prefis

ok, I Abbrechen [bermehmen

Wenn ,,Enable dynamic OU mapping*“ aktiviert ist, wird der endgultige
“UserDN” folgendermalien zusammengesetzt:

UserDNPrefix + USERNAME + UserDNSuffix + ,,,“ + OUPrefix + OU + OUSuffix +
.+ ADS-BaseDN

Wobei ,,O0U“ durch die vom ,,SignOn Proxy“ gesendete OU ausgetauscht wird.
Falls ,,Enable dynamic OU mapping“ nicht aktiviert ist, wird die vom ,,SignOn
Proxy“ Gbertragene OU anhand der ,,OU-Mapping“ Liste (Mapped Organisation
Units) ersetzt. Somit setzt sich der ,,UserDN" folgendermaflen zusammen:
UserDNPrefix + USERNAME + UserDNSuffix + ,,,“+ Mapped-OU + ,,,“ + ADS-
BaseDN

Falls eine vom ,,SignOn Proxy“ Ubertragene OU nicht in der ,,OU-Mapping“ Liste
vorkommt, wird die ,,Default Organisation Unit*“ eingesetzt.
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E_Signl]n Agent Configurator

ch=vienna,ch=austria
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Sync Attributes

Mittels der ,,Sync Attributes* kann man Attribute des LDAP-Benutzerobjektes,
Attributen des ADS-Benutzerobjektes zuordnen. Die Attribute werden vom SignOn
Proxy aus dem LDAP-Verzeichnis ausgelesen und an den SignOn Agent
weitergeleitet. Am SignOn Agent wird nun die Zuordnung der konfigurierten
,»Sync Attribute Mappings* vorgenommen.

Beispiel:

postalcode -> postalcode

ou -> department
street -> streetAddress
mail -> mail

»Sync Attributes kdnnen im ,,General-Tab* des SignOn Agent unter ADS-
Options aktiviert werden.

Achtung: ,,Sync Attributes* mussen sowohl am SignOn Proxy als auch am

SignOn Agent konfiguriert werden. (Siehe auch "Sync Attributes" unter
"Konfiguration des SignOn Proxy" > LDAP)

nﬁignﬂn Agent Configurator

Genenall Group Mappingl OU Mapping  Senc Ak, |Securit_l,l| Sewicel Log I Licensingl Info |

— Sync Attributes

LDAF Spnc Attribut i
Fnc Alnoute SIS B L Add Spnc Attnbute I

= I W adify Sy Attribute I

Sync Attribute M appings

LDAP Spnc Attribute | ADS Sync Attribute -

postalcode postalcode

st st

phupzicaldeliveryofficename phuzicaldelvemnafficenames

rnobile rmobile

ou department

title: title:

street shreetdddress

| | —
telephonenumber telephonenumber

rnail rnail LI

[Delete Sunc Attibute I

ia the Sunc Attribut function LDAP attributes of the uzer object can be mapped on free definable attibutes of the Active
Directory uger object. On the SignOn Prowy all attributes must be defined. which are read out of the LDAP uzer object and
are fonwarded to the Agent. The name refers to the name of the LDAP attribute, the walue stands for the name of the Active
Directaory attribute. e.q:

"ou''="department"
“street"="strectdddiess"

ok I Cancel Apply
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Security Agent

Der Security Agent bietet erhdhte Sicherheit in Kombination mit dem SignOn
Agent. Automatisch vom SignOn Agent erzeugte Benutzerkonten werden nach
einer frei definierbaren Inaktiv-Zeit automatisch wieder deaktiviert.

In dem Feld "Threshold Time to Live" kann definiert werden, wieviele Tage
nach der letzten Anmeldung ein Benutzerkonto deaktiviert werden soll. Die Option
"Threshold User Time to Remove" definiert die Zeitspanne, nach welcher der
deaktivierte Benutzer endglltig aus der Comtarsia Benutzer Datenbank gel6scht
werden soll.

Bei einer neuerlichen Anmeldung des Benutzers wird sein Konto automatisch
wieder aktiviert, vorausgesetzt sein Konto in der priméren Benutzerverwaltung ist
noch gultig.

Mit der Schaltflache "List active Users"/"List disabled users" kénnen die
jeweiligen Benutzer in der Comtarsia Datenbank aufgelistet werden.

nﬁignﬂn Agent Configurator

General' Group Mappingl ou Mapping' Sync Aftib. Security | Service' Log | Licensingl [yl{u! |

— Security Settings -
Hour MinLte

[ Enable 5 ecurity Agent 1 jl_n j Evecution Time
[ User Dezcription Field instead of D atabase

Daps [rays

I? Threshold User Time to Live |3E| Threshold Wser Time to Bemove

[~ Bemaove dizabled Users from System

[ Set L zer Expiration on Systemn Uzer Account [2D5) [~ Remove dizabled Users from Lag
List active Users List dizabled Users | Izers: Last execution time: |
U zer Mame | Lazt Logon Time |

Thiz selection enables the Security Agent service.

Thiz zervice allows the automatical deactivation of the uzer accounts created by the Signln Agent. At the nest successful
logon Signln Agent will activate the user account again.

Herewith iz a high security level provided, since no uncontrolled user accounts remain active for langer than defined.

[t iz not recommended to start this service when SignOn Agent i used far migration purpozel

QK I Cancel Apply
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Service Control
Der ,,Startup type* gibt an, ob die Comtarsia Dienste automatisch bei einem

Systemstart gestartet werden sollen. Weiters kdnnen Uber diesen Dialog die
Dienste auch manuell gestartet und gestoppt werden.

SignDn Agent Configurator

General' Group Mappingl ou Mapping' Sync Attrib.' Securty  Service |L|:|g | Licensingl [yl{u! |

— Signln Agent
Status: |
Startup Type
Start Signldndgent | | Stop SignOn Agent I I,ﬁu[gma[ic vl
— Security Agent
Status: |
Startup Type
Start Security Sagent | Stop Security Agent | I.-’-‘«utu:umatic vI
—Ewent Log
Type | [ ate | Time | Source | Event |ﬂ
& rformation 02.05.2008 122606 ComtS04_SYS_20.. 9603 -
& rformation 02.05.2008 122605 Comt504_SYS_20.. 9603
& rformation 02.05.2008 122602 Comt504_SYS_20.. 9603
€ rformation 20,04, 2008 101632 Comt504_SYS_20.. 9603
€ rformation 20,04, 2006 03:50:09 ComtSECA_SYS_2.. 9803
¥ Information 20,04, 2008 035008 ComtS04_5Y5_20.. 9603
& Information 19,04, 2008 175314 ComtS04_5YS5_20.. 9603 LI
Determines the SignOn Agent service startup type
QK Cancel Apply

Der “Event Log” bietet eine Ubersicht tiber alle Warnungs und Fehlermeldungen
der Comtarsia Dienste.

Lizensierung

Ein Lizenzschlussel zur Evaluierung der Produkte wird automatisch mitinstalliert.

Wenn direkt von Comtarsia ein Lizenzschlissel erworben wurde, so kann dieser
unter "Load a new licensekey" installiert werden.
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1.3.3Konfiguration des SignOn Proxy
Domain Synchronisation

Im Feld "Domain Name" kann der Name einer Doméane bzw. eines Server
angegeben werden, welche synchronisiert werden sollen.

Im Falle einer Doméne kann auch einer zweiter SignOn Agent innerhalb dieser
Domane als "Failover" oder "Loadbalancing” definiert werden. Im Falle von
Failover wird der zweite nur dann kontaktiert, wenn der erste nicht verfugbar ist,
bei Loadbalancing werden die SyncRequest gleichméassig auf beide Server
aufgeteilt.

Als Domain-Type wird die Zielplattform der Doméane angegeben.

Durch die ,,SyncPolicy* wird eine gruppenabhangige Synchronisation ermdéglicht.
Unter ,,SyncPolicyAllow* kdnnen Gruppen eingetragen werden, deren Mitglieder
zu diesem Agenten synchronisiert werden durfen.

Unter ,,SyncPolicyDeny*“ kénnen Gruppen eingetragen werden, deren Mitglieder
nicht zu diesem Agent synchronisiert werden durfen.

Die Gruppen-Namen werden durch einen Beistrich getrennt eingetragen und
kénnen durch einen Wildcard erganzt werden. (z.B.: group™)

»SyncPolicyDeny* Uberschreibt ,,SyncPolicyAllow*, das bedeutet, dass
Benutzer welche Mitglied einer ,,SyncPolicyAllow-Gruppe* als auch in einer
»SyncPolicyDeny-Gruppe* sind, nicht synchronisiert werden.

Die Felder ,,SyncPolicyAllow* und ,,.SyncPolicyDeny* unterstiitzen eine Lange von
maximal 1024 Zeichen.

Beispiel:
SyncPolicyAllow: group™*
SyncPolicyDeny: group5

Benutzerl Mitglied in ,,group10“ - wird synchronisiert

Benutzer2 Mitglied in ,,group2, group5“ - wird nicht synchronisiert
Benutzer3 Mitglied in ,,group“ - wird synchronisiert

Benutzer4 Mitglied in ,,group5“ - wird nicht synchronisiert

Mittels ,,Hold Domains* kénnen Domanen temporar deaktiviert werden.
In der Domé&nenliste werden die ,,Hold Domains* mittels eines roten ,Pause” —
Zeichen gekennzeichnet.
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5ignDn Proxy Configurator

Domain Synchronization |Security| LOAF I Service Euntrnll Licensingl Log I Info |

—Add Domain -
— DamainT ype
Domain Name IStWEkEEnE@StW2k3&nE " Windows 2000 # MT - Standalone Server
By |1 27.0.0.1| " windaows 2000 4 WT - Damain
% fctive Directary
Secondary Server I - o
SyncPolicwdllow I " LDAP
SyncPalicyDerny I o Add Domair |
[~ Haold Domain "~ Loadbalancing h odify Canmair |
Domain name | Server | Sec. Server | FO | LE | Dromain type
[ shwzkIendiEsiwk Iend 127.0.01 1 0 Active Directory
I w2k 2endEshy2k Jens 192168.2123 1 1 MNT AW 2K, - Standal...
Il wombatiEshw2kJens 192168.2122 1 0 Lirwes

Delete Damain

Sets the zerver name nning Signln Agent services which processes syhc requests.
The zerver name has to be the zame az the domain or standalone zerver name and has to be rezolvable wia DRSI
The Comtarzia SignQn Gate [Sign0n Agent] has to be installed on this serverl

o]

Cancel Apply
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Security

Das Feld "Master Domain Name" spezifiziert den Namen der primaren
Authentifizierungsdomane. Im Falle einer LDAP-Anmeldung kann hier der Wert
,LDAP LOGON*" belassen werden, bei einer primaren 0OS/2 Anmeldung der Clients
muss hier der entsprechende Domainname eingetragen werden.

Clients, welche sich an eine andere als die hier spezifizierte Doméane anmelden,
werden vom SignOn Proxy zuriickgewiesen.

Unter ,,Authentication Server Type for Password Counter Check* kann man
angeben, dass das Password des Clients durch den Proxy gepruft wird, bevor der
SyncRequest an die SignOn Agents weitergeleitet wird. Zusatzlich werden die
vom Client gesendeten Gruppen verworfen und vom Proxy erneut ausgelesen.
Bei OS/2 muss hierfir "Server Name" und "IP Address" konfiguriert werden.

HSignDn Proxny Configurator

Domain Synchronization  3ecurity |LD.E'-.F' I Service Euntrnll Licensingl Log I Info |

— LDAP Counter Check,
M aster Damain Mame

LDAP LOGON =]

Authentication Server Type for Pazeward Counter Check

LDAF =]

— Truzt Ophions

Comrmunication Client - Proxy

[Simple Check !

Comrmunication Pro=g Agent

[Simple Check |

S etz authentication domair.

Only logon requests against this mazter domain get accepted.

e.g "LDAP LOGON"

The sync request will be fanwarded ta the Sign0n Agentz when the Logon Client sendz the logon request against the
dornain "LDAP LOGOM",

(]9 I Cancel Apply

Comtarsia SianOn Gate 2006 Seite 18 / 23




LDAP

Hier kdnnen diverse LDAP-Parameter fur den ,Logon Client* und den ,,Web Sync
Client” konfiguriert werden. Diese Parameter miissen analog zu den Einstellungen
des “Comtarsia Logon Client” konfiguriert werden. (ndhere Informationen finden
sich im “Logon Client LDAP* - Handbuch).

Der Parameter ,,OU Search List” tritt nur in Verbindung mit dem “Web Sync
Client” in Kraft.

Die OUSearchList ist eine Liste von OU’s, welche anstelle der OU vom Logon
Panel, fur den automatischen Zusammenbau der UserDN verwendet wird.
Der “SignOn Proxy*“ versucht eine Authentifizierung mit allen OUs in der
definierten Reihenfolge, bis eine Anmeldung erfolgreich ist.

Die einzelnen OU Strings werden mit ,,;* getrennt angegeben, z.B:
LDAPOUSearchList="at;de;uk"

Sync Attributes

Mittels der ,,Sync Attributes” kann man Attribute des LDAP-Benutzerobjektes,
Attributen des ADS-Benutzerobjektes zuordnen. Unter ,,Sync Attributes* kann
man eine Komma (oder Semikolon)-separierte Liste von LDAP-Attributen
angeben, welche zum SignOn Agent weitergeleitet werden sollen.

Beispiel:
postalcode,ou,street,title,mail

Achtung: ,,Sync Attributes* mussen sowohl am SignOn Proxy als auch am

SignOn Agent konfiguriert werden.
(Siehe auch "Sync Attributes" unter "Konfiguration des SignOn Agent")
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HSignDn Proxy Configurator ﬂ

Domain S_I,Inu:hn:unisatiu:unl Secuity LDAP |Service Euntrnll Licensingl Log I Info |

— [aeneral LDAP Parameters

- LOAPYerzion
LOAP 5 erver Inldap.cnmtarma.mm
" LDAPVersion?
383 LDAPTimeout |1D
Part LDAP meau & LDAPVersion3
Port LDAPS 536 V¥ AppendBaseDN
ServerTup IDpenLD.-‘l'n.F' j Enable S5L ISSL without “trusted server certificate&'j
Baze DM ||:|=|:|:|mtarsia

User DM Prefis Iuid=

User DM Suffis |

QL Prefis | QL Suffis

0Ol Search List I

— Sync Attributes
¥ Enable Sync Attibutes

telephioneM umber, mail title | ou,mobile street phyzsicaldelivervolficename st postalcode

Marme of the LOAP Authentication Server which iz used for the password Counter Check

(]9 I Cancel Apply
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LDAPSearchForUser

Registry Eintrag:
HKLM\SYSTEM\CurrentControlSet\Services\ComtSOP\LDAP\
Attribute: LDAPSearchForUser

Type: REG_DWORD

Wenn der Wert dieses Eintrages auf ,,1“ gesetzt ist, sucht der SignOn Proxy nach
dem Benutzerobjekt (LDAPUserDNPrefix + USERNAME) unterhalb der
.LDAPBaseDN*".

Der LDAP-Directory-Server muss Anonynmous —Such/Lesezugriff erlauben.

AttributeBasedGroups

Registry Eintrag:
HKLM\SYSTEM\CurrentControlSet\Services\ComtSOP\LDAP\
Attribute: AttributeBasedGroups

Type: REG_MULTI_SZ

Dieser Eintrag erlaubt das dynamische Zufligen von Gruppen zum aktuellen
Benutzer anhand von LDAP Attributen.

Beispiel:
AttributeBasedGroups: physicalDeliveryOfficeName=ATQA%s01_G

Bei der Anmeldung des Benutzers versucht der SignOn Proxy, das LDAP-Attribut
»~physicalDeliveryOfficeName* aus dem Benutzerobjekt auszulesen, und fugt
anschlieRend dem Benutzer eine dynamische Gruppe ,,ATQA%s01_G*“ hinzu,
wobei ,,%s" durch den Inhalt des Attributes ,,physicalDeliveryOfficeName* ersetzt
wird.

Es werden auch multivalue LDAP-Attribute mit bis zu 10 Eintragen unterstutzt.
Ebenso gibt es die Méglichkeit, das erste Zeichen des LDAP-Attributes
abschneiden zu lassen, indem man ein ,,>“ hinter das ,,=" setzt.

Beispiel:
AttributeBasedGroup: physicalDeliveryOfficeName==ATQA%s01_G

AttributeBasedOU

Registry Eintrag:
HKLM\SYSTEM\CurrentControlSet\Services\ComtSOP\LDAP\
Attribute: AttributeBasedOU

Type: REG_MULTI_SZ

Anhand dieses Registry —Eintrages kann man ein Attribut des LDAP-
Benutzerobjektes zur Verwendung als OU angeben. Diese OU wird dann an die
Agent-Systeme weitergeleitet und wird dort (je nach Konfiguration)
weiterverwendet.

Beispiel:

AttributeBasedOU: departmentNumber=DEP_%os

Der linke Teil des Eintrags gibt an welches LDAP-Attribut verwendet werden soll,
der rechte Teil gibt an wie das Attribut ergénzt werden soll. ,,%s* wird durch den
Inhalt des Attributes des LDAP-Benutzerobjektes ausgetauscht.
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Ebenso gibt es die Méglichkeit, das erste Zeichen des LDAP-Attributes
abschneiden zu lassen, indem man ein ,,>“ hinter das ,,=" setzt.

Beispiel:
AttributeBasedGroup: physicalDeliveryOfficeName=>ATQA%s01_G
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Service Control
Der ,,Startup type* gibt an, ob die Comtarsia Dienste automatisch bei einen

Systemstart gestartet werden sollen. Weiters kdnnen Uber diesen Dialog die
Dienste auch manuell gestartet und gestoppt werden.

nﬁignﬂn Proxy Configurator

Dromain S_I,Inu:hru:unisatiu:unl Seu:urit_l,l' LDaP  Service Contral |Licensing| Lag | Infa |

— SignOn Prosy

Ctatus: Started |
Startup Type

Start Signln Prowy | | Stop SignOn Prosy I I.t'l'xutu:umatic "l

—Ewent Log
Type | Date | Time | Source | Event | =
0 | mfarmation 20.04. 2008 102422 ComtS0P_2008 qv0a o
& Information 20.04. 2008 102422 Comt50P_2008 q70a
& Informmation 20.04. 2008 09.50:05 ComtS0P_2008 q70a
& nformmation 149.04. 2006 17E525 Comt50P_2008 q70a
€ Infarmation 19.04. 2008 175525 Comt50P_2006 9703
& Irfarmation 19.04. 2008 175524 ComtS0P_2008 9703
& Infarmation 19.04. 2008 1754:53 ComtS0P_2008 9703
& Infarmation 19.04. 2006 1754:53 ComtS0P_2008 9703
& Infarmation 19.04. 2008 1754:51 ComtS0P_2008 9703
& Infarmation 19.04. 20086 17.44:59 ComtS0P_2006 q70a ;I

Determines the SignOn Prosy service startup type

QK Cancel Apply

Lizensierung
Ein LizenzschlUssel zur Evaluierung der Produkte wird automatisch mitinstalliert.

Falls Sie direkt von Comtarsia einen Lizenzschliissel erworben haben, so kann
dieser unter "Load a new licensekey" installiert werden.

Hiermit ist die Installation des Comtarsia SignOn Agent sowie des SignOn Proxy
abgeschlossen.
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