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1.Comtarsia Web Client

1.1 EinfUhrung

Der Comtarsia Web Sync Client stellt einen HTTP-basierenden Client zur
Kommunikation mit dem Comtarsia SignOn Gate zur Verfiigung. Diese Ldsung ist
hauptséachlich fur Clients gedacht, auf welchen kein Comtarsia Logon Client installiert
werden kann, wie z.B. Windows 95/98/ME oder diverse UNIX-Derivate. Auf
Arbeitsplatzen mit Microsoft Windows (NT)/2000/XP bzw. Linux kann der Comtarsia
Logon Client mit seinen umfangreichen Management-Moglichkeiten zum Einsatz
kommen.

1.2 Funktionsbeschreibung

Der Comtarsia Web Sync Client stellt zwei verschiedene Betriebsmodi zur Verfigung:
1) ein Web Browser basierendes HTML Interface
2) ein SOAP-API

Der ,,Web Sync Client” leitet den ,,.Sync Request”, welchen er entweder Uber das
HTML Interface oder Uber das SOAP-API empfangt, weiter an den ,,Sign On Proxy"“.
Der ,,Sign On Proxy* authentifiziert den Benutzer uber den LDAP-Server und sendet
bei erfolgreicher Authentifizierung ,,.Sync Requests” an alle ,,Sign On Agents“. Den
Status sendet der ,,Sign On Proxy* zuriick an den ,,Web Sync Client”, welcher diesen
dann entweder Uber das HTML Interface, oder Uiber das SOAP-API zur ausgibt.
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1.2.1HTML Interface

Der Endbenutzer ruft Uber einen Web-Browser (Internet Explorer, Netscape,
Konqueror, Mozilla Firefox) die durch den ,,Web Sync Client” zur Verfugung gestellte
HTML-Seite auf.

Dort hat der Benutzer die Moglichkeit mittels der Eingabe seiner Anmeldedaten
(Benutzername und Passwort) die Synchronisation der Anmeldedaten durch den
,»3Sign On Proxy* zu veranlassen.

Ebenso erhalt der Benutzer Uber das HTML-Interface die Mdglichkeit sein Passwort
(Eingabe: Benutzername, altes Passwort, neues Passwort) zu andern.

Das HTML-Interface informiert den Benutzer tGber den/das Erfolg/Fehlschlagen des
Anmelde- Synchronisations-Vorgangs und fordert diesen auf sein Passwort zu
andern, falls sich dieses in der ,Password Expiration Time,, befindet.

1.2.2 SOAP-API

Das SOAP-API stellt eine ,,Software Entwicklungs- Schnittstelle*(API) zur Verfigung
und bietet unseren Kunden dadurch die Mdglichkeit, ein eigenes ,,Web Sync Client*
Interface zu entwickeln. Eine Vielzahl von Programmiersprachen unterstiitzen SOAP
(Simple Object Access Protocoll), wie z.B. Java, .NET, und somit ist sichergestellt,
dass fur eine Vielzahl von unterschiedlichen Betriebssystemen ein SOAP-Client
programmiert werden kann.

SOAP Specifications
http://www.w3.0org/TR/soap/

Apache SOAP
http://ws.apache.org/soap/

1.3 Installation

1.3.1 Generell

Um den “Comtarsia Web Sync Client” verwenden zu kdnnen, bendtigt man
folgendes:

e Einen Webserver unter Windows (11S5, 11S6)

e Einen Server mit ,Comtarsia Sign On Proxy“

e Einen Server mit ,,Comtarsia Sign On Agent*

e Einen Directory Server (z.B. Netscape DS, IBM DS, OpenLDAP, ..)

Natirlich kann man mehrere oder auch alle dieser Komponenten auf nur einen
Server betreiben.
z.B.:
e Serverl (Windows 2000 Server): Internet Information Server (11S),, Web
Sync Client (EXE -CGl), ,,Sign On Proxy*, ,,Sign On Agent*
e Server2 (Linux): OpenLDAP

Stellen Sie sicher dass auf dem Server IIS installiert ist.

Starten Sie nun den Installer (WebClient_1.2.X.4.exe) um den WebClient zu
installieren.
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i'-;?l‘ Comtarsia Web Client 2006 - Installshield Wizard

Welcome to the InstallShield Wizard for

Comtarsia Web Client 2006
2006

ﬂ The InstallShield{R) Wizard will install Comtarsia Web Client

C LI E N T Z006 on your computer, To continue, click Next,
COMTARSIA

WARNING: This program is protected by copyright law and
international treaties,

.

< Back

fi¥ Comtarsia Web Client 2006 - Installshield Wizard

License Agreement

Please read the Following license agreement carefully,

LICENCE AGREEMENT

bustria

Comtarsia Jigndin Gate

COMTARSIAL IT 3JIERVICES GMEH (COMTARSIAL)
Neulerchenfelder Strasse 32 /JTOP 2-3

i-11a0 Vienna

bustria

IMPORTANT, FPLEAZE REALD THIS FIR3T. THIZ I3 A LICENCE
AGEEEMENT.

COMTARSIAL IS WILLING TO LICEWNCE THE ACCOMPANYING

ST TITATIE T WWeTT SWRTT 37 TTTORT. T ITT

¥ I accept the terms in the license agreement

" I do not accept the berms in the license agreement

InstallEhield

< Back. I Mexk = I Cance|
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Geben Sie nun IThren Namen und den Namen lhrer Firma ein.

i'-;?l‘ Comtarsia Web Client 2006 - Installshield Wizard ﬂ

Customer Information L T2+

Please enter wour information. TF

ser Mame:

Iu:-:umt

Organization:

Iu:-:umtarsia

Install this application For:

% Anyone who uses this computer (all users)

™ only For me {comt)

Installshield

< Back I Mexk = I Zancel

Klicken Sie nun auf ,Next“.

Falls Sie 11S5 verwenden fahren Sie mit ,,Installation unter 11S5* fort
Bei 11S6 fahren Sie mit ,,Installation unter 11S6* fort.
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1.3.2 Installation unter I1S 5

Wahlen Sie als ,,Setup Type" Custom aus.

{i& Comtarsia Web Client 2006 - InstallShield Wizard

Setup Type

Choose the setup bype that best suits your needs,

InstallShield

Comtarsia Web Sync Clie



{5 Comtarsia Web Client 2006 - Installshield Wizard

Custom Setup

Select the program features wou want installed,

Click on an icon in the list below to change how a feature is installed,

—Feature Descripkion

Enter the description For this
feature here.

This feature requires 2301KE an
vour hard drive,

Inskall ko

A Inetpubiwsmr ookl scripks), Change. .. |
Inskallshield
Help Space < Back I Bext = I Zancel |

il

W
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Andern Sie den Pfad der ,,Comtarsia Web Client2006“ — Komponente auf:
LLNSDir]\Scripts* z.B.: ,,c:\InetPub\scripts\*

i'-.g‘ Comtarsia Web Client 2006 - Installshield Wizard x|
Change Current Destination Folder E: {'1"3};-
e il 3
Browse to the destination Folder, fp\ il
al__F -'|-'l||:||||II lll.ll.'." I

Look in:

£ scripts j ﬂ

Eolder name:

IC:'I,InetpuI:u'l,su:ripts'l,

ImstallEhield

K I Zancel

Bestatigen Sie nun mittels ,,OK".
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{5 Comtarsia Web Client 2006 - Installshield Wizard X|

Custom Setup

Select the program features wou want installed,

Click on an icon in the list below to change how a feature is installed,

—Feature Descripkion

Enter the description For this
feature here.

This feature requires 2301KE an
vour hard drive,

Inskall ko

N Inetpubiscripks) Change... |
InskallEhield
Help Space < Back I Bext = I Zancel |

Klicken Sie nun auf ,,Next“ und anschliessend auf ,,Install®.

i'-.%‘ Comtarsia Web Client 2006 - InstallShield Wizard x|

InstallShield Wizard Completed

) 2006
,¢EB The Installshield Wizard has successfully installed Comtarsia

Web Client 2006, Click Finish bo exit the wizard,

CLIENT

COMTARSIA
:_{rf
.r:'\ |

< Back

Zancel |

.

I
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Die Installation der Bindaren Dateien, Dokumentation und SOAP-Beispiele ist nun
abgeschlossen.

Fur den 11S5 missen keine weiteren Einstellungen vorgenommen werden.
Fahren Sie nun mit dem Kapitel ,,Konfiguration des WebClient* fort.
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1.3.3 Installation unter I1S 6

Bei der Komplett-Installation werden der WebClient, die Dokumentation, Zertifikate
(fur die Kommunikation mit dem SignOn Proxy) und die SOAP-Programmbeispiele
installiert.

Der WebClient wird in das 11S/Scripts — Verzeichnis installiert.

Dokumentation, Programmbeispiele und Zertifikate werden unter
»voprogramfiles¥\Comtarsia\Web Client 2006\" installiert.

i Comtarsia Web Client 2006 - InstallShield Wizard x|

Setup Type f

Choose the setup bype that best suits your needs,

Please select a setup kype,

* Complete
&l program Features will be installed, (Requires the mosk disk
space. )

(8 Custom

Choose which program Features you want installed and where they
will be installed, Recommended For advanced users,

Irstallshield

Cancel |

< Back.

Klicken Sie nun auf ,,Next“ und anschliessend auf ,,Install“.
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iz Comtarsia Web Client 2006 - InstallShield Wizard X|

InstallShield Wizard Completed

2006
W E B The InstallShield Wizard has successfully installed Comtarsia

Web Client 2006, Click Finish to exit the wizard,

CLIENT
COMTARSIA

= Barck

Caricel |

Die Installation der Bindren Dateien, Dokumentation und SOAP-Beispiele ist nun
abgeschlossen.

Nun muss noch eine WebService Extension fiir den WebClient unter 11S6 erstellt

werden.
Offnen Sie hierfur die ,,11S-Management Konsole*
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Adminisirator

\g Manage Your Server 5—5 iy (i

Command Prompt

Certification Authority

a

Cluster Administratar

Component Services

Compuker Managermenk

]
-_'_*-f Windows Explorer

Configure Your Server Wizard
Data Sources (ODBC)
Distributed File System

L:ﬁ Printers and Faxes

.
@ MHotepad t!) Help and Suppart
. i<| Event Yiswer
1 Paint .I') Sfeeelh ;
W B et Information

Licensing
Security Configuration
E‘ Wizard

é Internet Explorer

Local Security Policy

Manage Your Server

Microsoft \MET Framework 1.1 Configuration
Microsoft JNET Framewark 1,1 Wizards
Metwork Load Balancing Manager
Perfarmance

Remote Deskiops

Routing and Rermote Access

Al Programs  » Services

Terminal Server Licensing
Log OFF @ Shut Down -
2] Terminal Services Configuration

Terminal Services Manager

B e OB @

[#istart |G & |

]
il \ ||“||h
E_J LA R
| R I
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t Internet Information Services (I1I5) Manager -0l x|
"jg File  Action Wew Window Help | -|5|5|

¢~ [mB(2 (&> =

-F:g Internet Information Services . weh Service Extensions
== 15 STW2K3EMZ (local campute

[#-_J Application Paals ! | Web Service Extension | Skakus |
"_J Web Sites “F all Unknovin CGI Extensions Prohibited
e Bird Allow “F 8l Unknown 1SAPI Extensions Profibited
. fctive Server Pages Prohibited
ﬂ Inkernet Daka Connectar Prohibited
Froperties Server Side Includes Prohibited
- WebDaY Prahibited

Tasks

L 4dd a new Web service extension...

K allows all web service extensions for
specific application...

L proibit all web service extensions

@ Cpen Help

al | _'I Extended £ Standard /
| | |

Klicken Sie nun auf ,,Web Service Extensions“ und anschliessend auf ,,Add a new Web
service extension...”

Mew Web Service Extension il

Type the name of the new Web service extension, and specify the files that
must be enabled For the extension ta run.

Extension name:

Comtarsia Web Client

Required files:

Eemove

\_ J:.
T
=

[T Set extension skakus ko Allowed

o I Cancel Help

Geben Sie nun einen Namen fur die Extension an, zB.: ,,Comtarsia Web Client“.
Klicken Sie anschliessend auf ,,Add“.

4 il
:\I|"'|'I‘||Ih.
- |1 I

Comtarsia Web Sync Client Seite 16 von 34



Add file x|

Enter the file location and name.

Path ko file:

I | Browse. .. |
o I Cancel |

Klicken Sie auf ,,Browse* und navigieren Sie zum Ordner der Comtarsia WebClient
Binar-Dateien im I1S-Verzeichnis. zB.: ,,c:\inetpub\wwwroot\scripts\“

open 2] x|
Laak i I@ seripts j %) A
comk_rsa.d

. CombSyncClientHetp. dil

by Documents

.
by Computer

File name: IEDmtSyncEIienthtp.dll j Open I
Filzs of bype: IIS.-'l'-.F'I dil filez [*.dll) j Cancel |
FA

Wahlen Sie nun die Datei ,,ComtSyncClientHttp.dll* aus und klicken anschliessend auf
,Open*, anschliessend auf ,,OK".

Add file |

Erter the File lacation and name.

Bath ta File:

I ChInetpubiwenwrootiscripts, CombSyncClientHt

Ik Cancel
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Wiederholen Sie nun diesen Vorgang fiur die Datei ,,ComtSyncClientHttp.exe*
open 2| x|
Laak i I@ seripts j (¢ A

My R

Clac

Dezkto Ju]

L

by Documents

File name: IEDmtSyncEIienthtp.exe j Open I
j Cancel |
FA

Filez af type: I LGl exe files [ exe)

Mew Web Service Extension il

Type the name of the new Web service extension, and specify the Files that
rmusk be enabled For the extension to run,

Extension name:

I Comtarsia Web Client

Required files:

i\ Inetpubwaar oot scriptsiComt SynoClientHtp . dil add. ..

Remove |

1 Inetpub), vAclientHEED, ee

v Set extension skatus ko Allowed

(] 4 I Cancel Help

Aktivieren Sie nun die Checkbox ,,Set extension status to Allowed* und bestéatigen
mit ,,OK*
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Navigieren Sie nun in der Managementkonsole zum Eintrag ,,Web Sites\Default Web
Site\scripts“

-lo/x]
‘:'g File  Action Aiew bindow  Help |;|i|5|
e BmXFRB 22> 50

-F_j Internet Information Services | | Mame | Fath | Skatus

E-"ir! STWZK3ENZ {local compute | | | ComtSyneClientHekp, dil

_,J Application Pools | | ComtSyncClientHttp. exe
) Web Sites |=| comt_rsa.dl
=4 Default Web Site

e Explore
e eb Serv
- Qpen

Permnissions
Erowse

e ]

i 4
Mew Window From Here

Delete

Rename
Refresh
Exporkt Lisk, ..

d

|Opens property sheet For the current selection. | |

Klicken Sie nun mit der rechten Maustaste auf ,,Scripts” und anschliessend auf
»~Properties”.

AC{TXP\
i

il

A

I
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scripts Properties d bl

Directory | Decurments I Directory Security I HTTF Headers I Custom Errars I
The content For this resource should conme From:
' The designated directary
£ 5 share |ocated an another computer
" 4 redirection ko a URL

Lacal path: I Yscripks

[ Script source access v Log wisits

v pead v Index this resource
[ werite

[ Directory browsing

Application settings

Applicatian nanme: Default Applicakion Create |
Skarting paink: <Default Web Sikex>

Configuration, .. |
Execute permissions: Scripks only j
Lpplication peal: Unlzad |

| Ik I Zancel | Gl | Help |

Andern Sie die ,Execute permissions* auf ,,Scripts and Executables®.

Bestatigen Sie nun mittels ,,Apply“ und ,,OK".
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,,I: Internet Information Services (I1S) Manager _ ||:||1|
PRETES

t! File Action Wiew indow  Help
e BmXFRB 22> =u

-F_j Internet Information Services | Mame

158 STW2KIENZ (local compute | scripts
_r_] Application Pools [ | jisstart.Htm
EI _,__J weh Sites [ | pagerrar  gif
i E"g Default Web Sike

| Path | status

d | HE
|

Starten Sie nun den IIS neu.

Nun ist der Installations-Part abgeschlossen, fahren Sie jetzt mit ,,Konfiguration
des WebClient* fort.
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1.3.4 Konfiguration des WebClient

Falls der SignOn Proxy auf einen anderen Server als dem WebServer installiert ist,
mussen Sie noch die IP-Adresse des Proxy-Servers anpassen.

Fuhren Sie hierfiir Regedit aus.

& Registry Editor

File Edit Mew Favorites Help

= My Computer

-] HKEY_CLASSES_ROOT
#-{Z7] HKEY_CURRENT_LISER.
-2 HKEY_LOCAL_MACHINE
-] HARDWARE

-1 Analog Devices
(21 Andrea Electronics
(] cozfsy

<[] Classes

-1 clients

-1 Comtarsia

29 ComesyreChentHttn |

= [=] 3
Marne Tvpe Data |
[ab](DeFault) REG_57
ProwyPaork REG_DWORD 0x000007d3 (2003)
(8] SyncPacketTTL REG_DCWORD 0x00000014 {207
[ab] REG_SZ 127.0.0.1
tIsCaFiIe REG_SZ Ci\Program Files\Comtarsiayweb Client 20064ca.cer
tIsCertFiIe REG_5Z Ci\Program Files\Comtarsiayweb Client 20064 chent, cer
tIsKeyFiIe REG_SZ C:iProgram Files\Comtarsialvweb Client 2006iclient. cer
[R¥]tisoptions REG_DWORD 000000000 {0}

|My ComputertHEEY _LOCAL_MACHINESOFTWARE Comtarsial ComtSynoClientHtkp

Navigieren Sie nun zu dem Zweig:
»\HKEY_LOCAL_MACHINE\Software\Comtarsia\ComtSyncClientHttp*

YWalue name;

2%

IS yncProsy

Walue data:

o]

Cancel

Andern Sie den Wert ,,SyncProxy“ auf die IP Ihres Proxy-Servers.

Gratulation! Sie haben die Konfiguration des WebClients nun abgeschlossen!

Um einen Benutzer tber das ,,HTML Interface” zu synchronisieren, gehen Sie zum
Kapitel ,,Das HTML Interface*

Comtarsia Web Sync Client
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1.3.5Das HTML Interface

Zur Konfiguration des HTML Interface sind keine weiteren Schritte notwendig.
Um das HTML Interface zu verwenden navigieren Sie einfach mit einem Web Browser
zu der Adresse: http://<namelhresServers>/scripts/ComtSyncClientHttp.exe

oder
Adresse: http://<namelhresServers>/scripts/ComtSyncClientHttp.dll

) Comtarsia Web Sync Client - Microsoft Internet Explorer =0 x|
File Edit Miew Favorites Tools  Help .',"
JBack - £ - [x] |2 .'“_. | - Search - Favorites 42 | [~ & =

Address [] http://127.0.0.1/scripts{ComtSyncClientHetp.di | EGo ks

=l

- 2006
4” WEB SYNC CLIENT
COMTARSIA

Username: |

Password: |

Domain |LDAP LOGOM

I~ Password change

Eanu:ell GO I

[
&) Done l_ l_ l_ l_ l_ @ Trusted sites i

Um einen Benutzer zu synchronisieren, einfach Benutzernamen und Passwort des
LDAP-Benutzerobjekts eingeben und mit ,,OK* bestéatigen.
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3 Comtarsia Web Sync Client - Microsoft Internet Explorer =10 x|
File Edit ‘iew Favorites Tools  Help -#'
QEack - & ~ [¥] [2] » | Search - Favorites 4% | (- ta B
fddress @http:,l',l'lE?.El.El.1,l'scripts,l'Cn:lmtS';.-'nn:CIienthtp.dII | B e |Links »
=
- 2006
) WEB SYNC CLIENT
COMTARSIA

Username: user

Password: [ssnssassl

Domain |LDAP LOGON

I~ Password change

Cancel | E[N] I
—
IR
.II ""IIII,"I-III | I. I\ :.':
IIII.'I_I|II|IIIIII I;.‘-..I.II.'.I.I ,hr
P L
[~

@ [ione I_ I_ I_ I_ I_ @) Trusted sites 4

[Eingabe von Benutzernamen und Passwort]
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3 Comtarsia Web Sync Client - Microsoft Internet Explorer =10 x|

File Edit Wiew Favorites Tools Help 11.'
QEBack - &3 - [¥] [2] (» | ' sgarch - Favorites {ﬂ| SR =
Address [&] http:/127.0.0,1/scripts{CamtSyneClientHttp, I j Go | Links *
-l
- 2006
4” WEB SYNC CLIENT
COMTARSIA
'LDAP LOGON f user2'
SyncTime: 781 ms
Action: AUTHENTICATE
Status: afof0
. E SUCCESS/
Status Text SUCCESS
Domains
status:
< DOMAINT 127001 E_SYNC SUCCESSIMNG
ACTION {1/0)

[~
&) Done I_ I_ I_ I_ I_ @) Trusted sites A

[Antwort Uber eine erfolgreiche Syncronisation]

1.3.6 SOAP API

Die Datei ,,ComtSyncClientHttp.exe"/ ,,ComtSyncClientHttp.dll“ fungiert gleichzeitig
als SOAP-Server. Hierfur ist keine weitere Konfiguration notwendig.

WSDL:
http://<namelhresServers>/scripts/ComtSyncClientHttp.[dll|exe]?WSDL

Fur Beispiele zur Entwicklung eines SOAP Clients, lesen Sie das Kapitel ,SOAP Client
Entwicklungs-Beispiele®
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1.4 SOAP Client Entwicklungs-Beispiele

1.4.1 PHP SOAP-Client

Um einen PHP-SOAP-Client entwickeln zu kdnnen benétigt man:
Einen Webserver (z11S6, Apache,...)

PHP5 www.php.net

Windows:

PHP 5.0.4 zip package

(beim Installer sind die Extensions nicht dabei, es wird aber die SOAP Extension
bendtigt)

Linux
PHP 5.0.4 Source
php mit SOAP-Extension erstellen.

Andern sie die Konfiguration des Http-Webservers, sodass PHP-Scripts durch den
PHP Interpreter verarbeitet werden. (siehe install.txt -->wird mit PHP mitgeliefert)

Fugen sie Folgende Zeile in die PHP.ini um die SOAP-Extension zu aktivieren:
unter Windows:
extension=php_soap.dll

unter Linux:
extension=php_soap.so

Beachten Sie ebenfalls, dass der Parameter "extension_dir" auf das Verzeichnis mit
den extensions- gesetzt ist.

z.B.:

extension_dir = "./"

oder:

extension_dir = "c:/php/ext/"

Starten Sie nun lhren Webserver neu.

Kopieren Sie nun die von uns mitgelieferten "*.php" Dateien in ein Verzeichnis ihres
Webservers.

z.B.:
c:\apache\apache2\htdocs\comtphp\

Um zu Uberprufen ob PHP, inklusive der SOAP Extension auf Ihren Webserver,
funktionieren,

navigieren Sie mittels eines Web-Browsers auf die (vorhin kopierte) phpinfo.php
Datei.

z.B..:

http://server.comtarsia.com/comtphp/phpinfo.php
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Wenn alles funktioniert hat, sehen Sie nun eine PHP-Informationsseite.
Weiter unten auf dieser Seite sind alle aktivierten PHP-Extensions aufgelistet.
Dort sollte nun auch die "SOAP"-Extension aufgelistet sein.

Editieren Sie nun die Dateien

phpsoap.php, phpsoap2.php

sodass die Variable $wsdlUrl auf Ihre wsdl-Datei zeigt.

z.B..:
$wsdlUrl="http://server.comtarsia.com/ComtarsiaWebSyncClient_CGI.wsdl";

In der Datei phpsoap.php mussen Sie zusatzlich einen Benutzernamen und ein
Passwort
zum Testen eintragen.

Sie kdnnen nun mit den Web-Browser zu einer dieser beiden Dateien navigieren um
die Anbindung zum "Web Sync Client" Uber SOAP mittels PHP zu testen.

Sie kdnnen die Dateien nun beliebig editieren und lhren Bedlrfnissen anpassen.

1.4.2 Java SOAP-Client

Um einen Java-SOAP Client erstellen zu kdnnen braucht man folgendes:

Sun:Java2SE JDK (Java Development Kit)

(www.sun.com)
"http://www.sun.com/download/index.jsp?cat=Application%20Development&tab=3
&subcat=SDKs%20(Software%20Development%20Kits)"
java.sun.com/j2se/downloads

JavaMail (mail.jar) inkludiert in J2EE
http://java.sun.com/products/javamail/downloads/index.html

JavaBeans Activation Framework (activation.jar) inkludiert in J2EE
http://java.sun.com/products/javabeans/glasgow/jaf.html

Apache WebServices - Axis (axis-bin-1_2RC3.zip)
http://www.apache.org/dyn/closer.cgi/ws/axis/1_2RC3
(Alle ".jar" Dateien aus axis-1_2RC3\lib™)

Installieren Sie zuerst das JDK.

Kopieren Sie anschlieBend die heruntergeladenen ,,.jar* Dateien in das folgende
Verzeichnis:

[IDKInstallation]\jre\lib\ext

somit stehen die APIs zur Verfligung.

z.B..: c:\Program Files\jJava\jdk1.5.0_02\jre\lib\ext

Falls Sie ebenso das JRE (Java Runtime Environment) installieren, (wird mit dem jdk
mitgeliefert)
mussen Sie die ".jar" Dateien ebenso nach
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[JREInstallation]\lib\ext
kopieren.

z.B..: c:\Program Files\java\jrel.5.0_ 02\lib\ext

Entpacken Sie nun die von uns mitgelieferte JavaSOAP.zip Datei in ein beliebiges
Verzeichnis (z.B.: c:\devel\ComtSoap\)

Um in Java die Anbindung zum SOAP-Server vornehmen zu kdnnen
offnen Sie die Kommandozeile und wechselt in das Entwicklungsverzeichnis
des SOAP Clients.

(z.B..: c:\devel\ComtSoap)

Erstellen Sie anschlielend tiber die Kommandozeile mittels WSDL2Java die
erforderlichen Klassen

java org.apache.axis.wsdl.WSDL2Java (WSDL-file-URL)

Der Parameter (WSDL-file-URL) muss auf die URL auf lhrem Webserver zeigen.

z.B..:
C:\devel\ComtSoap>java org.apache.axis.wsdl.WSDL2Java -v -a -D -W
http://server.comtarsia.com/ComtarsiaWebSyncClient_CGIl.wsdl

Im Verzeichnis "com\comtarsia\signon\WebSyncClient" werden automatisch die
notwendigen Klassen erzeugt.

Optional kdnnen Sie auch die Batch-Datei "createClasses.bat" verwenden.

(Die Datei muss sich im Entwicklungsverzeichnis befinden)

Dazu andern Sie in der Datei die Zeile

set WSDLPath=http://server.comtarsia.com/ComtarsiaWebSyncClient_CGIl.wsdlI
auf den Pfad zu lhrer wsdl Datei.

z.B..:
set WSDLPath=http://myserver.mycompany.com/mywsdl.wsdl

Um die Beispiele zu erzeugen, fuhren Sie einfach "buildSamples.bat" aus.
Eventuell missen Sie die Datei noch anpassen, sodass die "Java2SEPath" Variable
auf lhren Java2SE Installationspfad zeigt.

AnschlieRend kdnnen Sie die Beispiele mittels
java -cp "." comtSOAP Benutzername Passwort
und

java -cp "." comtSOAP2

ausfuhren.

Das Beispiel comtSOAP ist so aufgebaut, dass Sie beim Aufrufen als Parameter
Benutzername und Passwort Ubergeben.

Sie kénnen den Quellcode der "ComtSOAP.java" und der "ComtSOAP2.java" an lhre
Bedurfnisse
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anpassen.
Um die Dateien erneut zu kompilieren, fuhren Sie einfach wiederholt
"buildSamples.bat" aus.

Um den SOAP-Client nur auszufuhren (z.B..: auf einen Client-PC) bendtigt man:
Sun:Java2RE

(www.sun.com) java.sun.com/j2se/downloads

Anmerkung: Im Vergleich zum SDK (JDK) bendtigt das JRE (Java Runtime
Environment) weniger Festplattenspeicher

Und die ".jar" Dateien aus den folgenden Paketen.
JavaMail (mail.jar)
http://java.sun.com/products/javamail/downloads/index.html

JavaBeans Activation Framework (activation.jar)
http://java.sun.com/products/javabeans/glasgow/jaf.html

Apache WebServices - Axis
http://www.apache.org/dyn/closer.cgi/ws/axis/1_2RC3

Die heruntergeladenen ".jar" Dateien kopiert man in das folgende Verzeichnis:

[J2SElnstallation]\lib\ext
somit stehen die APIs zur Verfligung
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Aufruf-Parameter:

ComtarsiaWebSyncClient cwsc = new ComtarsiaWebSyncClient();
SyncResponse_1 sr = cwsc.doSync_1(USERNAME, PASSWORD, NEWPASSWORD,
LOGON_DOMAIN, ACTION);

// Values for Action

#define ACTION_AUTHENTICATE 0

#define ACTION_PWD_CHANGE 1

// Return values for ‘“sr.status”:

#define E_SUCCESS 0x0

#define E_ILLEGAL_REQUEST 0x10

#define E_SYNC_TIMEOUT Ox11

#define E_SYNC_USER 0x12

#define E_AUTHENTICATION 0x13

#define E_COMMUNICATION 0x14

// LastErr ERRORCODES return value is always E _RETVAL_SUCCESS

#define E_INTERNAL 0x200

#define E_NETWORK 0x100

// Error Codes

#define E_LASTERR_COMT_RSA VERSION (E_INTERNAL + 1)
// Wrong COMT_RSA version

#define E_LASTERR_REGISTRY (E_INTERNAL + 2)
// Error reading reagistry values

#define E_LASTERR_UNKNOWN_FLAG VAL (E_INTERNAL + 3)
// Unknown Smem FLAG value

#define E_LASTERR_WSASTARTUP (E_INTERNAL + 4)
// Wsastartup problem

#define E_LASTERR_ENCRYPTION_TYPE (E_INTERNAL + 5)
// Proxy and ComtSyncClient encryption types do not match

#define E_LASTERR_RSA AQUIRE_CTX (E_INTERNAL + 6)
// RSA aquire context error

#define E_LASTERR_KEY (E_INTERNAL + 7)
// Some error with an RSA KEY occured

#define E_LASTERR_RESOLVING_PROXY (E_NETWORK + 1)
// PROXY name can not be resolved

#define E_LASTERR_CONNECT (E_NETWORK + 2)
// Connect problem to PROXY

#define E_LASTERR_RECEIVE (E_NETWORK + 3)
// Receive error

#define E_LASTERR_SEND (E_NETWORK + 4)
// Send error

#define E_LASTERR_SOCKET_CREATION (E_NETWORK + 5)
// Socket creation problem

#define E_LASTERR_ ILLEGAL_MSG_HEADER (E_NETWORK + 6)

// Header check failed illegal or not expected message header
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Return values for “sr.statusAuth”:
/* comt_ldap return values */

#define COMT_LDAP_RC_SUCCESS 0x00
#define COMT_LDAP_RC_ERROR 0x01
#define COMT_LDAP_RC_WRONG_PWD 0x02
#define COMT_LDAP_RC_PWD_EXPIRED 0x03
#define COMT_LDAP_RC_PWD_POLICY_VIOLATION 0x04
#define COMT_LDAP_RC_USERID_REVOKED 0x05
#define COMT_LDAP_RC_USERID_UNDEFINED 0x06
#define COMT_LDAP_RC_NO_SUCH_OBJECT 0x07
#define COMT_LDAP_RC_WRONG_VERSION Ox11
#define COMT_LDAP_RC_MISSING_DATA 0x12
#define COMT_LDAP_RC_UNSUPPORTED 0x13
/* comt_ldap communication error return code */

#define COMT_LDAP_RC_COM_ERROR Ox1la
/* ietf error codes and warnings */

#define COMT_LDAP_RC_IETF_WARN_EXPIRE 0x20
#define COMT_LDAP_RC_IETF_WARN_GRACE 0x21

/* ietf error codes have to start at offset
COMT_LDAP_RC_IETF_ERROR_START because they are directly mapped */

#define COMT_LDAP_RC_IETF_ERROR_START 0x30
#define COMT_LDAP_RC_IETF_ERROR_EXPIRED 0x30
#define COMT_LDAP_RC_IETF_ERROR_ACC_LOCKED 0x31
#define COMT_LDAP_RC_IETF_ERROR_CHG_RESET 0x32

#define COMT_LDAP_RC_IETF_ERROR_NO_MOD 0x33
#define COMT_LDAP_RC_IETF_ERROR_NEED_OLD_PWD 0x34
#define COMT_LDAP_RC_IETF_ERROR_INVALID_SYNTAX 0x35
#define COMT_LDAP_RC_IETF_ERROR_PWD_TOO_SHORT 0x36
#define COMT_LDAP_RC_IETF_ERROR_PWD_TOO_YOUNG 0x37
#define COMT_LDAP_RC_IETF_ERROR_PWD_IN_HISTORY 0x38
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Return values for ,,sr.domains[i].status*“:

#define
#define
#define
#define
#define
#define

E_SYNC_SUCCESS
E_SYNC_ERROR
E_NO_SYNC_AGENT
E_SP_PROXY_TIMEOUT
E_SP_AGENT_TIMEOUT
E_SP_AUTHENTICATION

Ox1
0x2
0x4
0x8
0x10
0x20

Return values for ,,sr.domains[i].action®:

#define
#define
#define
#define
#define
#define
#define
#define

SA_USER_ENABLED
SA_USER_PW_SET
SA_USER_DELETED
SA_USER_CREATED
SA_USER_GRP_ADDED
SA_USER_GRP_DELETED
SA_USER_OU_MOVE
SA_USER_INFO_UPDATED
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<?xml version="1.0" encoding="utf-8" ?>
- <wsdl:definitions xmlins:http="http://schemas.xmlsoap.org/wsdl/http/"
xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:s="http://www.w3.0rg/2001/XMLSchema”
xmlins:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmins:tns="http://signon.comtarsia.com/WebSyncClient/"
xmins:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmins:mime="http://schemas.xmlsoap.org/wsdl/mime/"
targetNamespace="http://signon.comtarsia.com/WebSyncClient/"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/">
<wsdl:types>
<s:schema elementFormDefault="qualified"
targetNamespace="http://signon.comtarsia.com/WebSyncClient/">
<s:element name="doSync_1Request">
<s:complexType=>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="username" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="password" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="passwordNew" type="s:string"
/>
<s:element minOccurs="1" maxOccurs="1" name="domain" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="action" type="s:int" />
</s:sequence>
</s:complexType=>
</s:element>
<s:element name="doSync_1Response">
<s:complexType=>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="doSync_1Result"
type="tns:SyncResponse_1" />
</s:sequence>
</s:complexType=>
</s:element>
<s:complexType name="SyncResponse_1">
<s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="rc" type="s:int" />
<s:element minOccurs="1" maxOccurs="1" name="status" type="s:int" />
<s:element minOccurs="1" maxOccurs="1" name="statusText" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="statusAuth" type="s:int" />
<s:element minOccurs="1" maxOccurs="1" name="statusAuthText" type="s:string"
/>
<s:element minOccurs="0" maxOccurs="1" name="domains"
type="tns:ArrayOfDomainResponse_1" />
</s:sequence=>
</s:complexType=>
<s:complexType name="ArrayOfDomainResponse_1">
<s:sequence>
<s:element minOccurs="0" maxOccurs="unbounded" name="DomainResponse_1"
nillable="true" type="tns:DomainResponse_1" />
</s:sequence>
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</s:complexType=>
- <s:complexType name="DomainResponse_1">
- <s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="domainName" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="agentName" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="status" type="s:int" />
<s:element minOccurs="1" maxOccurs="1" name="statusText" type="s:string" />
<s:element minOccurs="1" maxOccurs="1" name="action" type="s:int" />
<s:element minOccurs="1" maxOccurs="1" name="actionText" type="s:string" />
</s:sequence>
</s:complexType=>
</s:schema>
</wsdl:types>
<wsdl:message name="doSync_1SoaplIn'>
<wsdl:part name="parameters" element="tns:doSync_1Request" />
</wsdl:message=>
<wsdl:message name="doSync_1SoapOut">
<wsdl:part name="parameters" element="tns:doSync_1Response" />
</wsdl:message>
<wsdl:portType name="ComtarsiaWebSyncClientSoap'">
<wsdl:operation name="doSync_1">
<wsdl:input message="tns:doSync_1Soapln" />
<wsdl:output message="tns:doSync_1SoapOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="ComtarsiaWebSyncClientSoap"
type="tns:ComtarsiaWebSyncClientSoap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"
style="document" />
- <wsdl:operation name="doSync_1">
<soap:operation
soapAction="http://signon.comtarsia.com/WebSyncClient/doSync_1"
style="document" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="ComtarsiaWebSyncClient">
<documentation xmins="http://schemas.xmlsoap.org/wsdl/" />
- <wsdI:port name="ComtarsiaWebSyncClientSoap"
binding="tns:ComtarsiaWebSyncClientSoap">
<soap:address
location="HTTP://192.168.2.75:80/scripts/ComtSyncClientHttp.exe" />
</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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